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RESUMO

O conceito de internet das coisas vem sendo cada vez mais utilizado nos dias atuais, em que
dispositivos sdo conectados e disponiveis para acesso via internet. Este trabalho propéem um
sistema de gerenciamento dos processos de uma residéncia, tais quais iluminacgdo, seguranca,
aparelhos eletronicos. Para tanto, faz-se o uso do microcontrolador ESP8266 para comandar e
monitorar diversas tarefas em uma casa. O controle é feito atraves de um servidor na nuvem ou
servidor local, este ultimo instalado no préprio PC, e um aplicativo android faz a interface para
com o usudrio. A espinha dorsal do trabalho € o MQTT (Message Queuing Telemetry
Transport), um protocolo leve e simples que se adequa perfeitamente aos dispositivos
embarcados. Esse protocolo possibilita a utilizacdo de hardware que oferecem pouca
capacidade de processamento, memdria e limitacdo na largura de banda. Um prot6tipo com
alguns periféricos foi construido para validar o sistema de automacdo e monitoramento
idealizado, obtendo resultados promissores no que tange o desempenho tanto para acesso local

guanto para acesso remoto via internet.



ABSTRACT

The concept of internet of things has been increasingly used in the present day, in which devices
are connected and available for access via the internet. This work proposes a system for
managing the processes of a residence, such as lighting, security, electronic devices. To do so,
the ESP8266 microcontroller is used to control and monitor various tasks in a house. The
control is done through a server in the cloud or local server, the latter installed on the PC itself,
and an android application interfaces to the user. The backbone of the work is Message Queuing
Telemetry Transport (MQTT), a lightweight and simple protocol that fits seamlessly with
embedded devices. This protocol enables the use of hardware that offers little processing
capacity, memory, and bandwidth limitation. A prototype with some peripherals was built to
validate the idealized automation and monitoring system, obtaining promising results in terms

of performance for both local access and remote access via internet.
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1 INTRODUCAO

A conexao de sensores e dispositivos a Internet cresce de maneira vertiginosa, de tal sorte a ser
cunhado o termo Internet das Coisas, a partir do momento, estimado entre 2008 e 2009, em que
aqueles se tornaram em maior nimero que o de pessoas conectadas a rede mundial de
computadores. Segundo Cisco IBSG (2011, p.4), até 2020 serdo 50 bilhdes de dispositivos

conectados, uma média de 6,8 para cada habitante do planeta.

Nesse interim, as milhares de redes e sistemas de controle que fazem parte do nosso dia-dia, até
entdo isoladas, caminham em direcdo a serem interligadas, gerando assim sistemas cada vez
mais inteligentes para analisar informacg6es e agregar conhecimento para aumento de eficiéncia
e produtividade. Outra aplicacdo de destaque é a seguranca patrimonial e a praticidade para
uma época em que o0 tempo € um recurso ndo muito disponivel, e a violéncia é preocupacdo

constante para muitos cidadaos.

N&o obstante ainda haja alguma resisténcia por parte das pessoas, a automacao residencial ja é
uma realidade tangivel para muitos, devido ao reduzido custo que ela vem demonstrando e

facilidade de manuseio oferecida aos leigos usuarios.

Este trabalho esta dividido em 6 capitulos, perpassando a teoria e 0s materiais e métodos
envolvidos em sua concepcao, apresentando ao final o produto obtido.

No capitulo 2, abrange-se o conhecimento teorico sobre redes de computadores e um debrugar
apropriado do protocolo usado. No capitulo 3, os elementos fisicos sdo comentados e suas
especificacfes sdo fornecidas. Em sequéncia, o capitulo 4 contém o desenvolvimento
propriamente dito, abordando a arquitetura adotada, o algoritmo de programacao e a interface
com o usuario final aplicada a uma plataforma de testes. O capitulo 5, por sua vez, apresenta o
resultado final do trabalho e sugestdes e melhorias para projetos futuros. Por fim, o capitulo 6

traz as conclusdes pertinentes.
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1.1 Motivacao

Do interesse do autor sobre as &reas de Eletronica e Telecomunicagdes, e tomando por base a
conjetura da modernidade em que a tecnologia sobressai em diversas atividades do cotidiano,
surgiu a proposta de conceber um sistema de automacéo residencial via Internet ou rede local,
utilizando-se do conhecimento de Redes de Computadores e Sistemas Embarcados, adquiridos
ao longo da formacéo académica em Engenharia Elétrica, concebendo assim um produto que
poderia agregar algum valor mercadologico e expandir os horizontes do autor acerca da

tematica escolhida.

1.2 Objetivo

Este trabalho propbe a implantacdo de uma solucdo para automacédo residencial completa,
abarcando as camadas de enlace, rede e aplicacdo. Diante disso, utilizou-se o microcontrolador
ESP8266, e do programa Mosquitto, que implementa o protocolo MQTT, na nuvem e
localmente. O trabalho pode ser dividido em trés fases, a saber, definicdo da arquitetura da rede
e protocolo utilizado, implementacdo do algoritmo contemplando algumas funcionalidades
requeridas por um sistema de automacdo e monitoramento e, por fim, a integracdo destes com
o servidor através de uma interface gréfica para controle do usuario, feita por um aplicativo

android, disponibilizado gratuitamente na Internet.
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2 EMBASAMENTO TEORICO

Este capitulo destina-se a fornecer o ferramental tedrico necessario, para se compreender o

escopo no qual se encontra aplicado o corrente projeto de graduacao.

2.1 Nocoes de Redes de Computadores

De acordo com TANENBAUM (2011, p.1), a expressao ‘rede de computadores’ indica:

[...] um conjunto de computadores autbnomos interconectados por uma
Unica tecnologia. Dois computadores estdo interconectados quando
podem trocar informacdes [...]. Existem redes de muitos tamanhos,
modelos e formas, como veremos mais adiante. Elas normalmente estéo
conectadas para criar redes maiores, com a Internet sendo o exemplo
mais conhecido de uma rede de redes.
No entanto, cada vez mais todo tipo de equipamento ou aparelho, como eletrodomésticos e
dispositivos de sensoriamento remoto estdo sendo conectados a Internet, a chamada 10T, tema
explorado nesta monografia, e, como constata KUROSE (2010, p.2), “o termo rede de
computadores estd comecando a soar um tanto desatualizado, dados os muitos equipamentos

ndo tradicionais que estdo sendo ligados a internet”.

2.1.1 Redes Locais

Rede Local, ou Local Area Network (LAN), é uma rede que pode compreender uma distancia
de aproximadamente 10 m - como um cdmodo, a 1 quildmetro, como um campus de uma
universidade, e podem utilizar uma série de tecnologias de transmissdo diferentes, podendo ser

com fio ou sem fio, como ondas de radio, fio de cobre ou fibra dptica.

A Figura 1 mostra varios sistemas de processadores por seu tamanho fisico, um dos dois
critérios pelos quais as redes sdo classificadas, a escalabilidade. O outro é a tecnologia de
transmissdo, isto é, enlaces ponto a ponto, o qual conecta pares de maquinas individuais, ou
broadcast, onde apenas um canal de comunicacao € compartilhado por todos os sistemas finais

da rede.
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Figura 1 - Classificacdo de processadores interconectados por escala.

Distancia do Processadores Exemplo
interprocessador localizados no mesmo
im Metro quadrado Area pessoal
10m Coémodo \
100m Prédio » Rede local
1km Campus
10km Cidade i Rede metropolitana
5
100 km Pais Rede a longas
1.000 km Continente J KRssome
10.000 km Planeta A Intermnet

Fonte: TANEMBAUM, (2011).

2.1.2 Os modelos OSI e TCP/IP

O modelo de referéncia OSI (Open Systems Interconnection) foi desenvolvido na década de 80
e revisado em 1995, como um primeiro passo em direcdo a padronizacao internacional dos

protocolos usados nas varias camadas de uma arquitetura de rede.

Como asserta Tanenbaum (2011, p.25 e 26), embora ndo seja propriamente uma arquitetura de
rede, pois ndo especifica 0s servigos e protocolos exatos que devem ser usados em cada camada,
0 modelo em si é bastante geral e ainda valido, e as caracteristicas descritas em cada camada

ainda sdo muito importantes.

O modelo de referéncia TCP/IP, nome dado devido a seus dois principais protocolos, surgiu
ainda na década de 70 nos Estados Unidos, e teve como um dos principais objetivos de projeto
a capacidade para conectar diferentes redes de maneira uniforme, sendo assim, depois de
melhorado, definido como um padrao na comunidade da Internet (Braden, 1989). “Além disso,

como eram visadas aplicagcdes com requisitos divergentes, desde a transferéncia de arquivos e
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a transmissdo de dados de voz em tempo real, era necessaria uma arquitetura flexivel”

(TANEMBAUM, 2011, p.28).

A proxima figura mostra as diferentes camadas que comp&e ambos os modelos, e as

respectivas correspondéncias entre essas camadas.

Figura 2 - Modelos de referéncia OSI e TCP/IP e a correspondéncia entre suas camadas

Osl TCPAP
7 | Aplicagao Aplicacao
6 | Apresentagcao 4 Ausents no
5 | Sessao I> modelo
4 | Transporte Transporte
3 | Rede Internet /
2 | Enlace de dados Enlace /
1 | Fisica 4

Fonte: TANENBAUM, (2011).

2.1.3 O padréo 802.11

O protocolo IEEE 802.11, conhecido como Wi-Fi, é o principal padrdo de LAN sem fio, onde
clientes, como laptops e smartphones, sdo conectados a outra rede, como uma intranet da
empresa ou a Internet, através de estacOes-base, como AP’s (Access Points). “Os pontos de
acesso se conectam a rede com fios, e toda comunicacgéo entre os clientes passa por um ponto
de acesso [AP].” (TANEMBAUM, 2011, p. 43)

Os sistemas 802.11 operam nas bandas ndo licenciadas, tal qual a ISM (Industrial, Scientific,
and Medicals), definidas pela ITU Radiocommunication Sector, como por exemplo, 902-928
MHz, 2,4-2,5 GHz, 5,725-5,825 GHz).

Transmissores e receptores de radio perfazem o trabalho de comunicacdo entre duas estacdes,
chamados de enlaces sem fio, e “tecnologias de enlace sem fio diferentes t€ém taxas de

transmissdo diferentes e podem transmitir a distancias diferentes”. (KUROSE, 2010, p. 379)
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A Figura 3 mostra duas caracteristicas fundamentais (&rea de cobertura e taxa de enlace) dos
padrdes de enlace sem fio mais populares, sendo os valores aproximacdes razoaveis, dado que
essas medidas podem variar dependendo da distancia, condi¢des do canal e do nimero de
usuarios na rede sem fio. (KUROSE, 2010).

Figura 3 - Caracteristicas de diferentes padrdes de enlaces sem fio

A
200 Mbps 802.11n
54 Mbps 802.11a,9 802.113,g ponto-a-ponto
5-11 Mbps| 802.11b WiIMAX
4 Mbps UMTS/WCDMA-HSDPA, COMA2000-1XEVDO  —-3G
enhanced
1 Mbps 802.15.1
384 Kbps UMTS/WCDMA, COMA2000 —- 3G
56 Kbps IS-95, CDMA, GSM 20
»
Interna Externa Externa de Externa de
meia distancia longa distancia
10-30m 50~200m 200m-4km S5km=20km

Fonte: KUROSE, (2010).
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2.2 Protocolo MQTT

Criado pela IBM no final da década de noventa, sua motivacéo original era vincular sensores
em pipelines de petréleo a satélites. Em 2014, ele foi ligeiramente modificado e mais
documentado, se tornando oficialmente um padréo aberto OASIS, com suporte nas linguagens

de programacao populares, usando diversas implementacdes de software livre. (YUAN, 2017)

O protocolo MQTT (Message Queuing Telemetry Transport) € baseado no conceito
Cliente/Servidor e segue o paradigma Publicar/Inscrever-se para troca de informagdes. E um
protocolo aberto e simples, e projetado para ser de facil implementacéo, caracteristicas que o
fazem ideal para aplicacdes em que ha limitacdo de espaco e de processamento.

O MQTT esta na camada de aplicacdo e é construido sobre o protocolo de rede TCP/IP, este
que € utilizado pela rede das redes, a Internet, ou sobre outros protocolos que agregam conexdes
bidirecionais, ordenadas e sem perda, podendo também ser os protocolos TLS e WebSocket,
ndo abordados neste texto. (OASIS STANDARD, 2014, p.52)

Seus atributos principais sdo o uso do padrdo Publish/Subscribe, que efetua distribuicdo one-
to-many (um para muitos) e, de acordo com YUAN (2017, paragrafo 2), proporciona
desacoplamento entre “o emissor e 0 receptor da mensagem tanto no tempo como no espaco e,
portanto, é escalavel em ambientes de rede que ndo sdo confiaveis”. Este desacoplamento é
conseguido devido ao servidor, designado Broker, fazer o gerenciamento das mensagens e

interface entre os clientes que o acessam.

Deste modo, os clientes podem publicar informagdes, de telemetria ou comando por exemplo,
ou se subscreverem para receberem os dados que Ihe interessam, utilizando um tablet ou celular
android. Isto é feito através da criacdo de categorias especificas, chamadas de topicos, que sdo
acessados pelos clientes a fim de publicar ou colher informacdes. Assim, um cliente Subscriber
(assinante) se inscreve em um topico para receber as informagfes do cliente Publisher que

foram enviadas para aquele topico.
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2.2.1 Formato do Pacote de Controle do MQTT

O protocolo MQTT trabalha intercambiando uma série de pacotes de controle definidos. Cada

pacote de controle é constituido de trés partes, e sdo enviados sempre na ordem como ilustrado

na Figura 4.
Figura 4 - Estrutura de um pacote de controle MQTT
Field lenath i i i i i i i i i
oy o —> 6 | 4 1 21 3 | @« | 8 |l 8 [ 7 |
Byte 1 Message Type DUP QoS Level RETAIN MQTT fixed
head
Byte 2 Remaining Length (1 — 4 bytes) gl
Byte 3
: Optional: Variable Length Header
Byte n
Byte n+1
Optional: Variable Length Message Payload
Byte m

Fonte: EGLI, (2016).

A primeira parte é obrigatoria, o cabecalho fixo, que informa o tipo de pacote de controle que
esta sendo trocado na rede, e também o nimero de bytes restantes que contém o presente pacote

de controle, conforme ainda a figura precedente.

Os tipos de pacote de controle informam qual a finalidade do pacote de controle que esta sendo
trocado entre cliente e servidor, como um pacote CONNECT, o qual o cliente solicita uma
conexd&o ao servidor, ou um PUBLISH, este que por sua vez realiza uma publica¢do. O Quadro

1 designa os tipos de pacote de controle e o que desempenham.



Quadro 1 - Tipos de pacote de controle
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Name Value Direction of Description
flow
Reserved 0 Forbidden Reserved
CONNECT 1 Client to Server | Client request to connect to Server
CONNACK 2 Server to Client | Connect acknowledgment
PUBLISH 3 Client to Server | Publish message
or
Server to Client
PUBACK 4 Client to Server | Publish acknowledgment
or
Server to Client
PUBREC 5 Client to Server | Publish received (assured delivery part 1)
or
Server to Client
PUBREL 6 Client to Server | Publish release (assured delivery part 2)
or
Server to Client
PUBCOMP 7 Client to Server | Publish complete (assured delivery part 3)
or
Server to Client
SUBSCRIBE 8 Client to Server | Client subscribe request
SUBACK 9 Server to Client | Subscnbe acknowledgment
UNSUBSCRIBE 10 Client to Server | Unsubscribe request
UNSUBACK 1 Server to Client | Unsubscnbe acknowledgment
PINGREQ 12 Client to Server | PING request
PINGRESP 13 Server to Client | PING response
DISCONNECT 14 Client to Server | Client is disconnecting
Reserved 15 Forbidden Reserved

Fonte: OASIS STANDARD, (2014).
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A segunda parte, o cabecalho variavel, esta presente na maioria dos pacotes, e varia conforme
0 tipo de pacote. Esta contém o campo com o nimero de identificacdo do pacote, 0 nome do
protocolo e seu nivel de QoS e uma indicacdo se a mensagem publicada devera ser retida no

servidor ou ndo, dentre outros, e se destina a organizar o fluxo de informacao.

A terceira parte, o payload, é o proprio contetido da mensagem que esta sendo transmitida, ou
a carga util, como por exemplo, 0 nome de um topico a ser subscrevido ou um valor de

temperatura a ser publicado.

2.2.2 Qualidade de Servico (QoS)

O MQTT oferece trés niveis de qualidade de servico, os quais fornecem confiabilidade distintas

na entrega dos pacotes trafegados, e pode ser visto na Figura 5.

Figura 5 - Niveis de qualidade oferecidos pelo MQTT

/]
QoS level 2 Exactly-once delivery
y QoS level 1 At-least-once delivery
Increasing level
of QoS QoS level 0 At-most-once delivery (=best effort)
QoS level of
network (TCP/IP) | oSt effort

Fonte: EGLI, (2016).

e QoS 0: At most once delivery (no maximo uma entrega)

Nenhuma resposta € mandada pelo receptor, também néo é efetuado reenvio por parte

do transmissor. E o servigo mais simples de entrega.



Quadro 2 - Diagrama de fluxo do protocolo com QoS zero

Sender Action

Control Packet

Receiver Action

PUBLISH QoS 0, DUP=0

Deliver Application Message to

appropriate onward recipient(s)

Fonte: OASIS STANDARD, (2014).

e QoS 1: At least once delivery (pelo menos uma entrega)

Este nivel de qualidade garante que a mensagem chegue ao receber pelo menos uma

vez. Um pacote publicado contém o nimero de identificacdo, e o receptor retorna com

confirmacéo de que o pacote foi entregue.

Quadro 3 - Exemplo de diagrama de fluxo do protocolo com QoS 1

Sender Action

Control Packet

Receiver action

Store message

Send PUBLISH QoS 1, DUP 0,
<Packet Identifier>

——a ¥

Initiate onward delivery of the
Application Message'

[

Send PUBACK <Packet
Identifier>

Discard message

Fonte: OASIS STANDARD, (2014).
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e QoS 2: Exactly once delivery (precisamente uma entrega)
E a qualidade maxima para transmiss&o confiavel, na qual tanto perda quanto repeticio
de mensagens ndo sdo admitidas, as expensas de maior trafego de pacotes no canal. A

confirmacéo de entrega, entdo, é mais elaborada, sendo realizada em dois passos.

Quadro 4 - Diagrama de fluxo protocolar com QoS dois

Sender Action Control Packet Receiver Action

Store message

PUBLISH QoS 2, DUP 0O
<Packet Identifier=

-------- —_—>

Method A, Store message

or
Method B, Store <Packet
Identifier> then Initiate onward
delivery of the Application
Message'

PUBREC <Packet Identifier>

| SURTHECEEEN

Discard message, Store
PUBREC received <Packet
Identifier=>

PUBREL <Packet Identifier>

Method A, Initiate onward
delivery of the Application
Message' then discard
message

or
Method B, Discard <Packet
Identifier>

Send PUBCOMP <Packet
Identifier>

S

Discard stored state
Fonte: OASIS STANDARD, (2014).
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2.2.3 Nome e filtro de tépicos e simbolos

Nome de tdpico se refere ao rétulo ao qual a mensagem sera publicada, enquanto filtro de tdpico
¢ a expressdo contida na subscricdo que indica os topicos de interesse do cliente subscriber. O
broker (o servidor), manda uma cépia das mensagens que contém filtros de interesse iguais aos

nomes de topico.

Uma barra normal (/> U+002F) € usada para separar 0s topicos em niveis, provendo uma
estrutura hierarquica para estes. O separador de niveis é interessante para realizar o uso dos
caracteres coringas, que incluem multiplos topicos a serem subscritos a0 mesmo tempo, e sdo

explicados a seguir.

O simbolo de numero (‘#” U+0023), coringa de multiplos niveis, corresponde a se inscrever a
todos os tdpicos seguintes ao Ultimo nivel, este tltimo incluso. Ele necessariamente deve ser o
ultimo caractere de um filtro de topico, e pode ser escrito ap6s a barra ou ap6s o0 nome do Ultimo

nivel, sem a barra.

O simbolo mais (‘+’ U+002B) ¢ para quando se deseja obter os varios rotulos contidos num

mesmo nivel, sendo ele entdo coringa de nivel Unico.

Segue, entdo, uma lista sumarizada dos trés principais simbolos utilizados pelos clientes:

e °/°,separa um topico em vdrios niveis hierarquicos
e ‘#’, abrange todos os niveis inferiores

e ‘+’ abrange todos os rotulos do nivel atual

Por exemplo, se um cliente subscreve em ‘esporte/ténis/jogador1/#’, ele receberia as mensagens
publicadas nos seguintes topicos: ‘esporte/ténis/jogadorl’, ‘esporte/ténis/jogadorl/ranking’ e

‘esporte/ténis/jogadorl/pontos/Wimbledon’.

Se este mesmo cliente subscrevesse no tdpico ‘esporte/ténis/+’, ele receberia mensagens
publicadas apenas em ‘esporte/ténis/jogadorl’ e ‘esporte/ténis/jogador2’, e nao mais dos niveis

sucessivos.
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3 DESCRICAO DO HARDWARE

3.1 ESP8266

Foi utilizado no presente projeto como ndcleo de processamento a plataforma de
desenvolvimento ESP8266-DevKitC, ou ESP12, produzida especificamente para aplicacoes
loT pela Espressif Systems, que contém o ESP8266, um microcontrolador SoC (System-on-
Chip) com elevada integracdo que oferece uma solucdo completa para conexdes de rede WiFi,
podendo ser usado tanto como dispositivo mestre para uma aplicacdo ou escravo como bridge

WiFi para outro microcontrolador, i.e., como um shield.

Figura 6 — Placa ESP8266-DevKitC

USB-to-UART Bridge 5V-to-3.3V LDO  1/O Connector

| R8N 8 '1
EN Button - : WOEEEESE)em srzaeEREE
- - (o) )

3 ® - @UE ESP-WROOM-02D
‘ : J | or
Micro USB Port —«}—- e t | | ESP-WROOM-02U

=)
3 e -
Boot Buttan [ G5 P REEREUERE,

Dial Switch

Fonte: ESPRESSIF, (2018).
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Como descrito a seguir, ele detém um elevado poder de processamento com seu Tensilica de

32 bits e 80MHz, capacidade de memoria satisfatéria, uma quantidade de GPIO’s expressiva,

e, o grande diferencial para seu alto beneficio-custo, integra um chip Wifi, dispensando o uso

de shields (componentes extras com determinada funcéo acoplados ao microcontrolador).

O ESP8266 possui as seguintes especificacoes:

N N N N N N N N N N R RN

Tensao de operacdo: 3,0~3,6 V (3,3V tipico)

Corrente de operacdo: 80mA em média

Maxima corrente GPIO’s: 12 mA

Processador Tensilica L106 32 bit RISC

Velocidade do processador: 80~160MHz

17 GPIO’s (multiplexado com outras fungdes)

Memoria RAM de 50 KB exclusiva para aplicacfes
Memoria externa SPI Flash 16MB max (512KB standard)
1 ADC com 1024 niveis de resolucdo (10 bits)

WiFi 802.11 b/g/n 2.4 GHz com suporte a WPA/WPA2
Modos de operacéo transceptor: STA/AP/AP+STA

Pilha do protocolo TCP/IP

Protocolos de rede: IPv4, TCP/UDP/HTTP/FTP
Barramento periféricos: UART/SDIO/SPI/12C/12S/IR Remote Control/GPIO/PWM
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A disposicao dos pinos e as funces dos mesmos podem ser conferidas na figura que se segue.

Figura 7 — Configuracdo dos pinos de saida do ESP12

0a¢

ADCO

[RESERVED

RESERVED

GPIO16—{ USER |- WAKE |
| GPIOS |
| GP104 |
GPIOO (—{ FLASH |

GPIO2 [ TXD1 |
3.3V

3

S

AARRAARARAR "

ofofoflofofeolole

GND

GP1014}————{HSCLK |
GP1012|—————{HMISO)

GP1013}- RXD2 }HHMOSI|
GP1015}~ TXD2 |~ HCS |
GPIO3 |~ RXDO |
GPIO1 | TXDO |

)

GP1010)
| GPIO9 |
_MOST |
_cs |
| MISO |
| SCLK |
)

3.3V

= !
RS

Fonte: MURTA, (2018).
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O ESP8266 ¢ essencialmente um WiFi/Serial Transceiver, e foi projetado com um avangado
gerenciamento de energia especifico para uso em dispositivos moveis e aplicacfes de 10T, e sua

arquitetura low-power opera nos seguintes modos conforme a Figura 8, e posterior explanagéo

dos mesmos.
Figura 8 — Consumo de energia por modos de operacéao
Power Mode Description Power Consumption
Active (RF working) 17X 802.11b, CCK 11Mbps, Pour=+17 dBm 170 mA
Rx 802.11b, 1024 bytes packet length , 80 dBm 50 mA
Moderm-sleep™ CPU is working 15 mA
Light-sleep@ - 0.9 mA
Deep-sleep™ Only RTC is working 20 uA
Shut down - 0.5 UA

Fonte: ESP8266EX Datasheet, (2018). Adaptada.

No modo ativo, o chip Wi-Fi esta operante, podendo receber, transmitir, ou ouvir dados. O CPU
e outros periféricos sdo pausados no modo Light-sleep, e a qualquer evento (MAC, host,
temporizador RTC, ou interrupcBes externas) ird ativar o processador. J& no modo Deep-sleep,
todas as partes do MCU estdo desligadas, exceto o Real Time Clock (RTC), ideal para

aplicagdes com intervalos acima de 100s de transmisséo de dados.

Uma grande praticidade para sua utilizacdo, 0 ESP8266 pode ser programado pela IDE do
Arduino, havendo apenas que adicionar o respectivo médulo para aquele, e consta na secéo de

apéndices.
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3.2 Sensor magnético

A chave magnética, ou reed switch, constitui-se em duas Iaminas flexiveis feitas de material
magnético encapsuladas em um bulbo de vidro preenchido de um gés inerte para evitar a acéo

oxidativa do ar sobre as laminas, o que poderia afetar a qualidade dos contatos.

Sua acdo consiste na atuacdo de um campo magnético externo que, ao ser aproximado do bulbo
de vidro, atrai as laminas que, por sua vez, fecham contato e estabelecem a passagem de
corrente, que sera entdo detectada num circuito externo para dada finalidade. No presente caso,
simulard o acionamento do alarme em uma residéncia. Na Figura 9 vemos o diagrama de
constituicdo do dispositivo e seu principio de funcionamento. Importante salientar a que o
campo magnético externo precisa ser devidamente orientado para ocorrer a atracdo das laminas

e 0 consequente fechamento do contato.

Figura 9 — Diagrama do dispositivo reed switch utilizado para acionar o alarme

Glass tube \ OFF Igm't gas
¥
/ool \
Lead Contact Lead
N pole
| S pole |
S pole : N pola
P N pole I S pole -

Fonte: KUMAR, (201-?)

O dispositivo pode ainda ser utilizado em inimeras outras aplicacdes, e ndo apenas na
finalidade de sensor para alarme, como um relé de alta sensibilidade enrolando-se um fio
esmaltado em torno do bulbo de vidro de modo a formar uma bobina, ou com dois ou mais

reed-switches se pode sensoriar um objeto que gira.
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3.3 Sensor de temperatura

Um estudo mais aprofundado sera apresentado sobre o sensor de temperatura empregado no
trabalho, compreendendo mais detalhadamente o funcionamento destes, no intento de deixar
documentado para futuros trabalhos em éareas afins.

O sensor utilizado para captar a temperatura ambiente foi 0 DS18B20, um sensor que pode ser
imerso em liquido e tem amplitude de afericdo de -55°C a +125 °C.

O termbmetro digital DS18B20 confere resolucdo ajustavel de 9 até 12 bits e possui uma funcéo
alarme com limiares de disparo superior e inferior, a qual pode ser programada pelo usuario.
Sua comunicagdo é feita atraves de um fio apenas (1-Wire bus, do inglés barramento de 1 fio),
possuindo entdo apenas uma linha bidirecional de dados e um fio para a referéncia (GND).
Além do que, pode ser alimentado pela propria linha de dados, no chamado modo parasite-
power, eliminando a necessidade de alimentacdo externa.

Figura 10 - Dispositivo sensor DS18B20 da Maxim

Fonte: AUTOR.
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A seguir uma lista contemplando todos os seus beneficios e caracteristicas:

Interface 1-Wire requerendo somente um pino de porta para comunicagéo

Reduz o nimero de componentes com o sensor de temperatura e EEPROM integrados
- Medicéo de temperatura de -55°C a +125 °C

- 0,5°C de precisdo entre -10°C a +85°C

- Resolucédo programavel de 9 a 12 bits

- Dispensa a necessidade de componentes externos

Modo Parasite-Power requer apenas 2 pinos para operar (DQ e GND)

Simplifica a medicao de temperatura distribuida (varios sensores) com sua capacidade
de multidrop line, utilizando apenas uma linha de sinal, pois cada dispositivo tem um
codigo serial gravado em sua ROM de 64-bit.

Configuracao de alarme (ndo-volatil) definida pelo usuario, com comando de busca

para identificar os sensores com temperatura fora dos limites programados.
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3.3.1 Viséo geral

A Figura 11 mostra o diagrama de blocos constituintes do dispositivo, e a seguir uma descrigéo

geral do dispositivo sera exposta ao leitor.

Figura 11 - Diagrama de blocos do sensor DS18B20

- MEMORY
PARASITE POWER CIRCUIT CONTROL LOGIC DS18B20

A

ATKQ 2

",

DaQ L

Y

TEMFERATURE
SENSOR

A

o | ALARM HIGH TRIGGER (Tx)
REGISTER (EEPROM)

A

aND INTERMAL Voo .| 64-BITROM
AND 1-Wire

PORT - -
- | ALARMLOWTRIGGER (T.)
SCRATCHPAD = REGISTER (EEPROM)

L

<I,
Hh

Voo POWER- CONFIGURATICON
SUPPLY SENSE REGISTER (EEPROM)

Y
A

8-BITCRC
GENERATOR

A

Fonte: MAXIM INTEGRATED, (2015).

A ROM de 64-bit guarda o codigo identificador do dispositivo, juntamente com o byte de CRC
que ¢é calculado pelos 56 bits do codigo da prépria ROM, e o byte com o cddigo da familia 1-

Wire do DS18B20, como pode-se ver na Figura 12.

Figura 12 — Registrador de configuracao, que determina a resolu¢do do ADC

BIT 7 BIT 6 BIT 5 BIT 4 BIT 3 BIT 2 BIT 1 BIT 0
| 0 | R1 | RO | 1 | 1 | 1 | 1 | 1 |

Fonte: MAXIM INTEGRATED, (2015).
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A scratchpad memory (do inglés, bloco de rascunho) contém o registrador de temperatura que
guarda o valor digital de output do sensor em 2-bytes (MSB e LSB) tipo sinal estendido e com

complemento a dois.

Além que, fornece acesso aos 2 bytes do valor de disparo superior e inferior do alarme do
dispositivo, Ty e T;, e ao registrador de configuracdo de 1-byte, conforme figura 15, o qual
serve a fornecer a resolucdo do conversor AD que digitalizard a informagdo da temperatura
aferida. Estes trés ultimos bytes citados sdo ndo volateis (EEPROM), portanto reterdo o valor

quando o sistema desligar.

O sensor usa o protocolo 1-Wire bus, exclusivo da companhia, que realiza a comunicagéo
fazendo uso de um sinal de controle. A linha de controle demanda um resistor pullup de baixo
valor, ja que os dispositivos sdo interligados ao barramento via porta 3-state ou porta open-

drain, este ultimo sendo o caso do sensor em estudo.
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3.3.2 Operacao — Medicao de temperatura

Como dito, a resolucéo para a afericdo da temperatura é configuravel pelo usuario em 9,10,11

e 12 bits, correspondendo a incrementos de 0.5, 0.25, 0.125 e 0.0625 °C, respectivamente.

O valor da temperatura é, entdo, armazenada no registrador de temperatura como nimero
binério de 16-bit com sinal estendido e complemento a dois, mostrado na Figura 13. Os bits de
sinal (S) indicam se o valor é positivo ou negativo. Se o sensor estiver configurado para
resolucdo de 12-bit, todos os bits do registrador de temperatura irdo conter dados validos; com

resolucdo de 11-bit, o bit O ficard inutilizado, e assim por diante.

Figura 13 - Formato do Registrador de temperatura

BIT7 BIT6 BITS BIT4 BIT3 BIT 2 BIT1 BIT O
Ltseyte | 22 | 2 | o | 2 | 20 ] 22 | 23 | 24

BIT1S  BIT14  BIT13  BIT12  BITM _ BIT10 BIT S BIT8
wseyte | s | s | s | s | s | » | o | o
S =SIGN

Fonte: MAXIM INTEGRATED, (2015).
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3.3.3 Alimentando o0 DS18B20

O DS18B20 pode ser alimentado por fonte externa pelo pino Vdd, ou pode operar em modo
“parasite power”, que permite operar sem alimentagao externa local. Este modo ¢ muito util em
aplicacdes que requerem sensoriamento remoto de temperatura ou sdo limitadas em termos de

espaco.

A Figura 14 mostra o circuito de controle do modo parasite power, o qual drena poténcia do
barramento pelo pino DQ quando o barramento estd em nivel alto, e a corrente drenada é
também usada para carregar o capacitor parasite power (Cpp) para prover poténcia quando o
barramento estd em baixa. Importante frisar que nesse modo o pino Vdd deve ser conectado a
referéncia (GND).

Figura 14 - Modo alimentacdo parasita durante conversao AD (esquerda) e sensor sendo
alimentado por fonte externa (direita).

Veu
DS18B20 DsS18B20
Voo (EXTERNAL
Ve GND DQ Voo L. GND DQ Voo DDSUPPLY)
<E | uP t
=
4.7kQ ~ 47kQ
T 1-Wire BUS TO OTHER \,L 1-Wire BUS TOOTHER
i 2 1-Wire DEVICES - 1-Wire DEVICES

Fonte: MAXIM INTEGRATED, (2015).

Para a maioria das aplicagdes, o barramento 1-wire e Cpp podem fornecer corrente suficiente
desde que as especificagdes de tempo e demanda de ddp sejam satisfeitas. No entanto, quando
0 sensor esta realizando conversao de temperatura ou copiando dados da memoria scratchpad
para a EEPROM, a corrente exigida pode chegar a 1,5 mA. Essa corrente pode causar

inaceitavel queda de tenséo no resistor pullup e € maior que a corrente suportada pelo capacitor.
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Assim, para assegurar que 0 sensor pode suprir a corrente necessaria, providencia-se uma
ligagdo direta a alimentacdo positiva sempre que as duas situacdes criticas supracitadas tomam
lugar. Para tanto, faz-se uso de um MOSFET para conectar o barramento diretamente ao polo
positivo da alimentacdo do microcontrolador, e nenhuma outra atividade pode ocorrer no
barramento enquanto isto, que deve permanecer em nivel alto durante a conversdo ou

transferéncia dos dados.

3.3.4 Memoria

A memoéria do DS18B20 consiste em uma ROM, uma SRAM scratchpad e uma EEPROM para
armazenar os bytes superior e inferior (Ty e T,) do valor de disparo da funcdo alarme e para
guardar o registrador de configuracdo. Caso o0 alarme néo esteja sendo usado, 0s registradores

Ty e T, podem servir de memdria de proposito-geral.
A ROM de 64-bit guarda o codigo identificador do dispositivo, juntamente com o byte de CRC
que é calculado pelos 56 bits do codigo da propria ROM, e o byte com o codigo da familia 1-

Wire do DS18B20, como pode-se ver na Figura 15.

Figura 15 - ROM 64-bit codificada a laser

8-BIT CRC | 48-BIT SERIAL NUMBER 8-BIT FAMILY CODE (28h)

LSB MSB LSB MSB LSB

Fonte: MAXIM INTEGRATED, (2015).

Byte 0 e byte 1 da memoria scratchpad contém o LSB e MSB do registrador de temperatura,
respectivamente. Estes sdo de apenas leitura (read-only). Bytes 2 e 3 prové acesso aos
registradores Ty e T. Byte 4 contém os dados do registrador de configuracdo. Por fim, os bytes

5, 6 e 7 sdo reservados para uso interno do dispositivo e ndo podem ser sobrescrevidos.

O byte 8 é também apenas leitura e mantém o codigo CRC dos bytes 0 a 7 desta meméria. O

método de geracdo do CRC sera descrito no proximo item.
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Dados sdo escritos nesta memdria usando o comando Write Scratchpad (4Eh); e devem ser
transmitidos iniciando do bit menos significativo do byte 2. Quando da leitura da memoria
scratchpad, dados sdo transferido via barramento 1-Wire comecando do bit menos significativo
do byte 0. Para transferir Ty, e T}, e a configuracdo, da memoria scratchpad para a EEPROM, o

mestre (0 esp-32) deve efetuar o comando Copy Scratchpad (48h).

Figura 16 - Memoria mapeada do DS18B20

SCRATCHPAD
(POWER-UP STATE)

BYTEO | TEMPERATURE LSE (50h) 1 . B

BYTE1 | TEMPERATURE MSB (05h) | & EEPROM

BYTEZ | T«REGISTER OR USER BYTE 1* .«— | T«REGISTER OR USER BYTE 1*

BYTE3 | T.REGISTER OR USER BYTE 2* «——»{ T, REGISTER OR USER BYTE 2*

BYTE4 | CONFIGURATION REGISTER® -<«——| CONFIGURATION REGISTER®

BYTE 5 RESERVED (FFh)

BYTEG RESERVED
BYTET RESERVED (10h)

BYTE 8 CRC*

*POWER-UP STATE DEPENDS ON VALUE(S) STORED IN EEPROM.

Fonte: MAXIM INTEGRATED, (2015).

3.3.5 Geracao cédigo CRC

Dados seriais podem ser averiguados de erros de varias maneiras. Uma das mais simples é
acrescentar um nono bit ao byte transmitido, denominado bit de paridade, de forma a deixar os
9 bits sempre com nimero impar de bits 1, por exemplo, ao byte 11010001, com quatro bits
‘1°, seria adicionado um 9° bit com valor ‘1°, e assim o conjunto de 9 bits ficaria com um
numero impar de bits ‘1’°; caso o byte ja contivesse um ntimero impar de bits ‘1, 0 bit de
controle acrescido seria o ‘0’. O lado receptor da transmissdo, por sua vez, confere se a
sequéncia de 9 bits contém um numero impar de bits ‘1°, e se for confirmado, os dados sdo
validados. Esse modo, embora til, no entanto, apenas detecta um nimero impar de erros, pois

se, por exemplo, dois bits ‘0’ forem transmitidos como ‘1°, a validagao dos dados ainda assim
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sera confirmada, mesmo havendo tido a corrupgdo dos dois bits ‘0’, pois continuara tendo

namero impar de 1’s. Esse tipo de esquema é chamado paridade impar.

O acrénimo CRC significa Cyclic Redundancy Check, ou Verificacdo de Redundancia Ciclica,
e € 0 método de deteccdo de erro mais eficiente para validacdo de uma sequéncia de dados

seriais, com um minimo montante de hardware.

Seu funcionamento é simples, para verificar a integridade dos dados o dispositivo mestre
recalcula o cddigo CRC para determinada sequéncia de bits e o compara com o valor CRC
calculado e enviado pelo transmissor juntamente com os dados. Se ambos os valores CRC séo

iguais, os dados sdo validados livres de erro.
A Figura 17 apresenta a configuracdo de hardware para o calculo do valor CRC, que consiste
em 8 registradores de deslocamento com retroalimentacdo, e usualmente € vista como uma

funcdo polinomial de uma varidvel x qualquer.

Figura 17 — Circuito digital do calculo de CRC de 8 bits

Polynomial = X8 + X5 + X% + 1

1ST 2ND 3RO ATH ST 6TH 7T 8TH
STAGE *| STAGE ! STAGE ' STAGE STAGE _.D- STAGE [*| STAGE [*4 STAGE
X0 ) ¢ X2 X3 x4 X5 X8 ) U X8
INPUT DATA —

Fonte: Application Note 27, (2001).

Uma importante propriedade do circuito é que se o valor final do CRC de uma cadeia de dados
calculado for inserido novamente no circuito, o valor resultante de todos os bits sera zero. Logo,
para os dados serem validados, o transmissor envia os dados junto com o byte CRC, este sendo
o ultimo byte transmitido, e todos os registradores devem conter bit ‘0’ ao final da passagem

dos dados pelo circuito CRC.
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4 DESENVOLVIMENTO

A partir do exposto até 0 momento, segue-se a explanacdo de como foi desenvolvida a
integracdo das partes constituintes do projeto, mostrando as dificuldades transpostas em sua

concretizacao e as solugdes adotadas a fim de contorna-las.

Realizando as pesquisas iniciais para determinar as diretivas de projeto (basis of Project),
percebeu-se a viabilidade em se usar o protocolo MQTT, devido as suas vantagens ja descritas,
notadamente seu pouco uso de hardware e largura de banda e facilidade de implementacdo, e
ainda sua vasta disseminagdo no campo da loT, o que chancela sua eficécia.

O primeiro passo foi a propositura da arquitetura da rede. Pensada inicialmente com uma central
de controle constituida também de um microcontrolador, com o avango dos estudos sobre o
tema notou-se que essa funcdo de gerenciamento seria lograda pelo broker referente ao
protocolo MQTT, e desde que este requer aproximadamente 10MB de memoria, foi dispensado
0 uso de um microcontrolador de baixo custo, devido a sua pequena capacidade de memdria,
deixando a atribui¢do de hospedar a unidade central de controle, a saber, o broker, ao préprio

PC do autor e ao servidor na nuvem.

A Ultima secdo deste capitulo apresenta o aplicativo utilizado para controle e monitoramento
dos sistemas da residéncia, utilizado como interface com o usuario final, e a plataforma de testes

elaborada para demonstracao da operacao do sistema e validagéo do projeto.
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4.1 Arquitetura da rede

A arquitetura da rede foi subdividida em dois modelos, uma para acesso remoto, via internet, e

outra para acesso local, dispensando o uso da internet

A primeira optou-se por utilizar o PaaS CloudMQTT, servidor MQTT que executa o software
Mosquitto na nuvem, por oferecer uma opg¢éo de pacote gratis e um servico eficaz e facil de
implementar. Seu modo de funcionamento € simples e intuitivo: o aplicativo se conecta ao
CloudMQTT e este se comunica com o roteador, que, por sua vez, ja pela rede WiFi local, se

comunica com 0s sensores e atuadores, como pode ser visto na Figura 18.

Figura 18 - Topologia da rede para acesso remoto

WiFi
Area

CloudMQTT

/e

Internet

Sensor !

Access
Mobile | P omt .......................................................
Fonte: AUTOR.
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Ja para o acesso local, que esta esbocado na Figura 19, foi instalado o Mosquitto no proprio PC
em funcionamento na residéncia, software que implementa a funcdo do broker pertencente ao
protocolo MQTT e gerencia o trafego de mensagens pela rede. Operando todo via Wifi, sem
uso de outras tecnologias, o usuario do sistema android acessa o servidor local através do switch
(terminologia correta para designar o roteador de residéncias), e este realiza a comunicagao com

os clientes nos da rede, ou seja, 0s sensores e atuadores.

Figura 19 — Topologia da rede para acesso local

WiFi |
Area |
Servidor

Local

Access

Fonte: AUTOR.
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Ato continuo, se fard uma explicagdo de como fazer uso da Platform as a Service (PaaS)
CloudMQTT, e alguns recursos oferecido pela mesma.

A Figura 20 mostra os pacotes mais acessiveis oferecidos pela plataforma CloudMQTT, que
variam de gratuito a duzentos e noventa e nove dolares por més. O pacote gratuito suporta até
5 usuérios e taxa maxima de transmissdo de dados de 10Kbit/s, fazendo-o ideal para testes ou

projetos de pequeno porte.

Figura 20 — Pacotes mais simples oferecido pela PaaS CloudMQTT

Humble Hedgehog i B

o 25 users/acl rules/connections RO

o 20 Kbit/s

o Support by e-mail

@ 49 CuteCat FREE
@ Y @ o 5 users/acl rules/connections

Fonte: AUTOR.
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Apos criada a conta, na aba Details encontra-se as informagdes para estabelecer a conexdo a

nuvem do Mosquitto, que serdo inseridos no cédigo do algoritmo, como o nome do servidor,

nome e senha do usuario e a porta a qual se fara a conexao, esta ltima disponivel com diferentes

tipos de seguranca, conforme explicita a Figura 21.

Figura 21 — Detalhes da conta no CloudMQTT
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Fonte: AUTOR.
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Com o sistema em funcionamento, na aba WEBSOCKET Ul (User Interface), podemos
visualizar e monitorar as mensagens e 0s respectivos topicos atribuidos a estas, mostrado na
Figura 22, bem como publicar uma mensagem/comando num determinado topico para ligar

uma luz ou fechar uma janela, como exemplo.

Figura 22 — Monitoramento das mensagens trafegadas na rede

Send message Received messages v
Tapic Topic Message
casa/alarme Casa Segura
Musnaae casafilum 1
casafilum 0
casa/alarme Casa Segura
Send
casaftemp 27.812500
casa/persiana 1
casa/persiana 0
Clear session casa/alarme Casa Segura

Fonte: AUTOR.
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Apo6s compreender o uso do servidor remoto, segue-se abordando o software Mosquitto, que €
rodado tanto localmente quanto na nuvem, embora nesta seja de modo mais abstrato. Sua
instalacdo ndo € de todo trivial, e seguindo-se 0s passos corretos descritos a seguir, pode ser

efetuada com sucesso.

A verséo 1.4.11 de 32 bits do Mosquitto para SO Windows 10 foi a utilizada neste projeto,
baixada diretamente do site oficial do programa. Ao abrir 0 arquivo .exe de instalacdo, sera
necessario direcionar-se para a URL do programa OpenSSL, que € instalado em conjunto com
0 Mosquitto, e do arquivo pthreadVC2.dll, este que sera copiado para o interior da pasta de
arquivos do Mosquitto ao final de sua instalagdo. A janela de instalagéo descrita pode ser vista
na Figura 23. Na janela posterior, deve-se deixar selecionado 0 componente service e prosseguir

com a instalacéo padrao.

Figura 23 — Instalagdo do broker Mosquitto no servidor local

{37 mosquitto Setup - X
This page lists packages that must be installed if not already present ( 4)

OpenSSL - install "'Win32 OpenSSL vXXXXX Light' then copy dlls to the mosquitto directory
http: //slproweb.com/products/Win320penSSL. html
pthreads - copy pthreadVC2.dll' to the mosquitto directory

ftp://sources.redhat.com/pub/pthreads-win32/dllHatest/dll /x86/

< Back Cancel

Fonte: AUTOR.
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ApoOs o término, entdo, copia-se 0 arquivo pthreadVC2.dll para a pasta recém instalada do

Mosquitto, o que finaliza a sua instalag&o.

O proximo passo € acessar a lista de servigos do Windows e iniciar sua execugdo, como pode

ser visualizado na Figura 24. Desta forma, o protocolo MQTT est4 habil para ser executado

localmente, sem o uso da Internet.

Figura 24 — Inicializacdo do servico do Broker Mosquitto
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Fonte: AUTOR.
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4.2 Algoritmo embarcado

O algoritmo a ser executado no microcontrolador embarcado com sensor/atuador € composto

de 6 funcGes prioritarias:

setup: a qual séo configurados a conexéo ao access point e ao servidor CloudMQTT

e reconect: em caso de perda da conexdo ao servidor ou solicitacdo de mudanca de
servidor (local ou remoto), efetua o estabelecimento da rede

e temp: faz a aquisicdo da temperatura do ambiente e publica ao broker (servidor)

e alarme: monitora o estado do sensor e envia a informacéo a cada cinco segundos

e receivedCallback: Trata as mensagens recebidas nos tépicos inscritos. Esta funcéo faz

parte da biblioteca PubSubClient.h, que implementa o protocolo MQTT

e loop: funcdo principal do programa, que é executada ad infinitum

Na Figura 25, um fluxograma sintetizado da légica do programa é mostrado, onde 0s itens em
verde e roxo destacam a acdo de publicacdo e recebimento das mensagens/comandos,

respectivamente.



Conecta

setup

ao AP

Conectado?

Sim

:

Conecta ap
Servidor
Cloud MQTT

Subscrico

Conecta
servidor local
ou remoto

nas topicos

49

Figura 25 - Diagrama de fluxo do cddigo do ESP8266.
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Valido salientar que, embora todos 0s sensores e atuadores tenham sido instalados num mesmo
ESP8266, apenas para efeitos didaticos, numa aplicacdo real cada microcontrolador (que é um
endpoint na topologia da rede) fica incumbido de controlar um periférico, ou seja, estardo
distantes entre si, contendo no codigo do programa, portanto, apenas a rotina referente ao

respectivo periférico.

Uma explicacdo sucinta e objetiva do algoritmo € feita para uma melhor compreensdo da
programacdo utilizada no microcontrolador em questdo. O ESP8266 se conecta a um access
point com acesso a internet, e entdo conecta-se ao servidor CloudMQTT na nuvem a priori.
Com essas duas conexdes efetivadas com sucesso, o server e a funcdo de tratamento das
mensagens recebidas sdo definidas, pelos comandos client.setServer e client.setCallback, e a

subscricao aos topicos interessados é realizada, o que finaliza a funcao setup.

A proxima funcdo, reconect, é usada para caso haja queda da conexao com o servidor (local ou
remoto) e/ou quando o usudrio estiver em sua residéncia e precisar, em caso de perda da
Internet, ou quaisquer outros motivos, mudar para o servidor local instalado no PC da propria

residéncia.

As funcdes temp e alarme efetuam constante execucdo para monitoramento das respectivas
variaveis, com intervalos de trinta segundos e de cinco segundos, respectivamente, e, ao fim,

realizam a publicacdo dessas informacdes no topico referente a cada uma delas.

A rotina receivedCallback é uma funcdo intrinseca ao MQTT, e realiza o processamento das
mensagens recebidas, utilizando o payload e os tdpicos para realizar as atividades requeridas
pelo usuario. Ela ndo é chamada explicitamente, mas através da funcdo client.loop, onde client

¢ uma instancia da biblioteca PubSubClient.h, que contém o protocolo MQTT.

A funcdo loop contém a chamada das fungdes reconect, temp, alarme, e cliente.loop,
mencionada no paragrafo anterior, que também tem a atribuicdo de manter a conexao com o

servidor.



o1

4.3 Automacéo loT

Nesta secdo serd apresentado o aplicativo para interface do sistema com o usuario final e

explanacao da prototipagem elaborada para testes.

Apos alguns testes, com principalmente dois aplicativos especificos para o protocolo MQTT,
ndo obstante o app MQTT Dashboard se mostrar também muito eficiente, foi escolhido para
interface com o usuario o MQTT Dash, pois este ultimo se mostrou com funcionalidades

interessantes e de manuseio mais agradavel.

Para a configuragdo de um servidor, basta acessar o icone de ‘+’ na tela inicial do aplicativo e
preencher com os dados da conta criada no CloudMQTT ou os dados do server local. Neste
ultimo caso, o IP do notebook e a porta padrao do protocolo MQTT, 1883, como visto na Figura
27; o recurso de encriptacdo foi deixado em branco. A Figura 26 mostra os servidores remoto
e local j& configurados.

Figura 26 — Servers local e remoto configurados para operar o sistema

G Q= . 47%816:15

MQTT Dash ® 8 @

PgAutomaticHouse_LOCAL

PgMqttCloud_REMOTO

Fonte: AUTOR.



Figura 27 — Configuracdo do servidor no app MQTT Dash
= © =0 48% @ 16:25
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Name
PgAutomaticHouse_LOCAL
Address
192.168.15.8

Port
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Enable connection encryption (SSL/TLS).

Note: if server certificate is self-signed, you need to
install it to your device or enable option below,
otherwise connection will fail. If server certificate
issued by a known Certificate Authority (CA), it will
work out of box, without installing to you device.
Also don't forget, that MQTT servers have different
ports for plain and SSL/TLS connections.

I:l This broker uses self-signed SSL/TLS certificate. |
trust this certificate at my own risk.

User name

User password

Client ID (must be unique)
local

Fonte: AUTOR.

52



53

Ao escolher um dos servidores, prossegue-se a configuracéo das metrics, que sao os icones que
desempenhardo cada funcéo desejada, tanto para publicar quanto subscrever-se nos topicos para
recebimento das mensagens. As duas proximas figuras ilustram a configuracdo de uma metric
para comando de iluminacao, onde definimos o tépico subscribe e publish para receber e enviar
0s comandos, respectivamente, e também o payload - contetdo da mensagem, e o nivel de

qualidade de servigo pretendido.

Figura 28 — Configuracdo da metric para comando da iluminacéo.
& e =.147%816:16

MQTT Dash =

This metric is intended for state displaying and switching
(e.g. light on/off). Or it can behave as a simple static
button. Payload is expected to be string.

Name

ILUMINACAO
Topic (sub)
casa/ilum

Extract from JSON path (if payload is in JSON format),
e.g.: $.level.value. JSON path documentation at the URL

ithub.com/jayway/JsonPath/blob/master

Enable publishing

Topic (pub) - keep empty if the same as sub

Fonte: AUTOR.



Figura 29 — Configuracédo do payload e QoS para a metric lluminagéo
@ © =l 47%@ 16:16

MQTT Dash =

Update metric on publish immediately (do not wait
for incoming message to update visual state)
Payload and icons. If you need not a switch, but a simple
button, just set the same payload values and the same

icons for On and Off. This way the switch will never
change icon and always send the same payload value.

on 1 off 0

Other settings
(®) Qos(0)
O Qos(1)
O aos(2)

Fonte: AUTOR.
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to montado para ligar as portas do

izar o circui

Na Figura 30 a seguir pode-se visual

microcontrolador ao dispositivos, a fim de efetuar o controle dos mesmaos.

Figura 30 — Circuito elaborado para realizacdo dos testes.
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O prototipo para testes foi construido em uma plataforma de madeira MDF, acomodando o
protoboard centralmente e os periféricos implantados lateralmente, como pode ser visualizado
na Figura 31. Os periféricos para testes foram quatro, a saber, uma lampada, um motor DC de

5V, um sensor de temperatura e um sensor de alarme.

Figura 31 — Protdtipo de testes com as cargas de iluminacgdo e motor ligadas

Fonte: AUTOR
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A fim de isolar os periféricos de poténcia, tais quais o motor e a lampada, foram utilizados
transistores NPN como chave, ligando o terminal base a saida do ESP8266, de acordo com o
esquema da Figura 32, dado que as saidas do microcontrolador suportam corrente maxima de
12mA, e no caso da lampada o transistor aciona um relé de cinco pontos, pois esta sera ligada

diretamente a rede elétrica.

Figura 32 — Diagrama elétrico do transistor para acoplar circuito de poténcia
+V

L—b

Bobina i
o1 A Relé |7 { Carga

Vce

Fonte: INTERNET.
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5 RESULTADOS E DISCUSSOES

O grande obstaculo a ser transposto no corrente projeto foi a extensa pesquisa e reunido de todas
as informacdes e métodos pertinentes para agregacao final do projeto, sendo majoritariamente
material de leitura, tais quais a especificacdo do protocolo utilizado ¢ TCC’s passados, estes
ultimos de grande valia para idealizacdo do projeto, todos constando nas Referéncias
Bibliograficas, bem como a pesquisa em sites que englobam a temaética e videos explicativos

que também auxiliaram em muito.

A interface grafica da tela do aplicativo ficou como apresentado na Figura 33, onde
visualizamos seis metrics, dois para indicar a situacdo do monitoramento e o estado do alarme,
dois para controle de cargas, a saber, da iluminacdo e uma carga a motor qualquer, um para
recebimento da temperatura do ambiente da residéncia e o Ultimo para a escolha do servidor
MQTT utilizado, se remoto ou local, como pode ser conferido na Figura 34.

Figura 33 — Tela do app MQTT Dash de controle dos periféricos

PgMqttCloud REM.. & " ®

ALARME ESTADO ALARME
Ligado

ILUMINAGAO AR CONDICIONADO

v

TEMPERATURA SERVER MQTT

Fonte: AUTOR.



Figura 34 — Escolha do servidor com rede local ou via Internet
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Fonte: AUTOR.

59



60

Na Figura 35, podemos visualizar os icones quando as cargas estéo acionadas e a indicacdo da

condicédo do alarme, no caso, indicando uma simulagdo de arrombamento.

Figura 35 — Cargas acionadas e em funcionamento
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6 CONCLUSOES

Ao fim e ao cabo, o trabalho atingiu com resultados promissores o objetivo a que se propds ao
entregar um sistema de automacéo que controla cargas em uma residéncia bem como monitora
a situacdo do ambiente, como temperatura e mediante um esboco de implantagéo de um sistema
de seguranca atraves de um aparelho smartphone. E ainda, podendo ser controlada/monitorada

em rede local bem como via acesso remoto por meio da internet.

A partir do contato com o atual estado da arte, o projeto foi desenvolvido utilizando as
tecnologias mais atuais presentes na literatura, e, ao ter se mostrado funcional, com alguma ou
nenhuma modificacdo poderia ser implementado num caso real. Nada impede, no entanto, que
0 presente projeto possa ser ampliado e aprimorado para trabalhos futuros, ou para ser colocado

disponivel comercialmente.

Vélido salientar a oportunidade depreendida de aprimorar os conhecimentos adquiridos ao
longo da formacao, dada a extensdo de possibilidades que o tema propicia, como por exemplo:
aprender a sintaxe da linguagem HTML, que € utilizada principalmente nos sites da internet,
(foi estudada a possibilidade de implementar a interface com o usuério via navegador da
internet, com o uso do protocolo convencional HTTP); a dindmica de funcionamento do
termdmetro digital; adquirir dominio acerca dos recursos e utilizacdo de microcontroladores;

estudar a especificacdo do protocolo da camada de aplicacdo MQTT.

Melhorias acerca podem ser feitas em projetos futuros, como sugestao, utilizando o préprio
switch da residéncia como hospedeiro do Broker Mosquitto, eliminando a necessidade de
manter o PC, até entdo utilizado como o servidor, sempre ligado. Isto pode ser feito com o
OpenWrt Project, dentre outras opg¢des, um mini SO Linux visando dispositivos embarcados, o

que permite a instalacdo de aplicagOes diversas no firmware do dispositivo.
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APENDICE A — INSTALACAO DO ESP8266 NA IDE ARDUINO

No menu Arquivo/Preferéncias, deve-se adicionar a URL para apontar para o local de download

do pacote com os arquivos necessarios para instalacdo, conforme indicacdo na Figura 36.

A endereco URL é o que segue, e deve ser copiado e colado no local indicado na figura
supracitada:

<http://arduino.esp8266.com/versions/2.4.2/package_esp8266com_index.json>

Figura 36 — Instalacéo do pacote do ESP8266 na IDE Arduino

Arquivo Editar Sketch Ferramentas Ajuda

Local do Sketchbook:

C:\Users\Alan Grobério\Documents\Arduino Navegador
Idioma do editor: System Default « | (requer reinicializagdo do Arduino)
#¢define DEBUG
Tamanho da fonte do editor: 12
12 tempTopic "¢ Escala de interface: Automdtico | 100 5 % (requer reinicializac3o do Arduino)
motorTopic §
larmeTopi Theme: - TN 5
alarmeTopic €2 URLs Adicionais para Gerenciadores de Placas X

Mostrar mensagens

Avisos do compiladod Entre com URLs adicionais, uma por linha

[] Mostrar niimer https://dl.espressif.com/dl/package esp32 index.json
http://arduino.esp€266.c0m/versions/2.4.2/package_esp3266com_index.jsonl I

| [[] Habiitar Dobr,
" Verificar cédigo

©* password [ ]Usar editor exte

Nicleo compilad{ Cligue para ver uma lista de URLs de suporte de placas ndo ofidais

-4 mgttSery Checar atualizag oK Cancelar

o4 mgrtUser Atualizar arquivos Ue SRETITPEra TIOVE EXTENSEU du Savar (-PUue =="noy
~* mgttPass ¥

Salve ao verificar ou carregar
mgttPort

c 1ar* mgttTopd URLs Adicionais para Gerenciadores de Placas: |<age_esp32_index.json, http://arduino.esp8266.com/versions/2.4. 2/package_esp8266com_index.j
char payTemp[20]; Mai e S ser as diretamente no arquivo

C:\Users\Alan Grobério\AppData\Local\Arduino 15\preferences. txt

apenas quando o Arduino nao esti

er em execucao)

oK Cancelar

Fonte: AUTOR.
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O proximo passo aceder até Ferramentas/Placa/Gerenciador de placas/ para instalar a biblioteca
relativa ao microcontrolador ESP8266, conforme visto na Figura 37, e aguardar o procedimento

normal de instalacéo.

Figura 37 — Instalacéo da placa ESP8266

@ Gerenciador de Placas

Tipo |}

ST ety
More info o)

esp32 by Espressif Systems vers3o 1.0.0 INSTALLED
Placas incluidas nesse pacote:

ESP32 Dev Module, WEMOS LoLin32.

More info

esp8266 by ESP8266 Community

Placas incluidas nesse pacote:

Generic ESP8266 Module, Generic ESP8285 Module, ESPDuinc (ESP-13 Module), Adafruit Feather HUZZAH ESP8266, XinaBox
CWO01, ESPresso Lite 1.0, ESPresso Lite 2.0, Phoenix 1.0, Phoenix 2.0, NodeMCU 0.9 (ESP-12 Module), NodeMCU 1.0 (ESP-12E
Module), Olimex MOD-WIFI-ESP8266(-DEV), SparkFun ESP8266 Thing, SparkFun ESP8266 Thing Dev, SweetPea ESP-210,
LOLIN{WEMOS) D1 R2 & mini, LOLIN{(WEMOS) D1 mini Pro, LOLIN(WEMOS) D1 mini Lite, WeMos D1 R1, ESPino (ESP-12 Module),
ThaiEasyElec's ESPino, WifIlnfo, Arduino, 4D Systems gen4 IoD Range, Digistump Oak, WiFiduino, Amperka WiFi Slot, Seeed Wio
Link.

Online help

More info

12.4.2 o | § nstalar

Fechar

Fonte: AUTOR
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Para selecionar a placa desejada para programa-la, procede-se de acordo com a Figura 38.

Figura 38 — Selecéo da placa para programagéo

@ PG_AUTOMACAQ_ALAN_GROBERIO | Arduino 1.8.7
Arquive Editar Sketch Ferramentas Ajuda

PG_ALUTOMACAQC _A

#include <ESPE24dh
#include <PubSubkCl
#include <0neWire.

#defin= DEBUG

#define tempTopic
#define motorTopic
#define alarmeTopi
$define M1 5
#define L1 10
#define Al 12

//informacdes da o
const char* ssid S
const char® passwd

f/informagdes do

const char’ mgotSe
const char’ mgctUs
const char’ myctPay
const int mIttPo

const char’ mgttTdg

char payTemp[20];

Autoformatagdo

Arquivar Sketch

Corrigir codificagdo e recarregar
Gerenciar Bibliotecas..,

Monitor serial

Plotter serial
WiFi101 Firmware Updater
E5P8266 Sketch Data Upload

Placa: "NodeMCU 1.0 (ESP-12E Module)"
Upload Speed: "115200"

Flash Size: "4M (1M SPIFFS)"

CPU Frequency: "80 MHz"

Debug port: "Disabled"

Debug Level: "Nenhum”

IwlP Variant: “v2 Lower Memory"
VTables: "Flash”

Erase Flash: "Only Sketch”

Porta

Obter informagdes da Placa

Programador: "AVRISP mkdl"

Gravar Bootloader

Ctrl+T

Ctrl+Shift+1
Ctrl+5Shift+M
Ctrl+Shift+L

Gerenciador de Placas...

i
WiPy 3.0

mesquitto na nuwvi

char payAlarme[20];

unsigned long lastMsgTemp = 07
unsigned long lastMsgRlarme = 0;

Fonte: AUTOR.

ESP3266 Modules

Generic ESPE266 Medule

Generic ESP8285 Module
ESPDuine (E5P-13 Module)
Adafruit Feather HUZZAH ESP3266
XinaBox CW01

ESPresso Lite 1.0

ESPresso Lite 2.0

Phoenix 1.0

Phoenix 2.0

ModeMCU 0.9 (ESP-12 Module)
ModeMCU 1.0 (ESP-12E Module)
Olimex MOD-WIFI-ESP2266(-DEV)
SparkFun ESP8266 Thing
SparkFun ESP2266 Thing Dev
SweetPea ESP-210
LOLINCWEMOS) D1 R2 & mini
LOLIN(WEMOS) D1 mini Pro
LOLIN(WEMOS) D1 mini Lite
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APENDICE B - CODIGO 10T

#include <ESP8266WiFi.h>
#include <PubSubClient.h>
#include <OneWire.h>

#define DEBUG

#define tempTopic "casa/temp” /ltopico de temperatura a ser publicado pelo
broker mosquitto na nuvem do cloudmaqtt

#define ilumTopic "casa/ilum"

#define motorTopic "casa/persiana”

#define alarmeTopic "casa/alarme™

#define estadoTopic "casa/alarme/estado”

#define serverTopic "automacao/server"

#define M1 5 //motor
#define L1 10 //SDD3 /Ipino de saida para acionamento da Lampada L1
#define A1 15 /Ipino gpiol5 ndo pode estar em nivel alto para upload do codigo

//PINO 3 s6 fica em 0; pino 12 nao funciona digitalWrite

/linformacg0es da rede WIFI
const char* ssid = "RedeWifi"; //SSID da rede WIFI

const char* password = "*****" //senha da rede wifi

/linformacdes do broker MQTT - Verifique as informac6es geradas pelo CloudMQTT
const char* mqttServerLocal = "192.168.15.8";

const char* mqttServer = "m15.cloudmqtt.com™; //server

const char* mqttUser = "thufmesq"; [luser

const char* mgttPassword = "S0s5J1-QAyzV";  //password

const int mqttPort = 19059; /Iport
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char payTemp[20];

char payAlarme[20];

char payServer;

unsigned long lastMsgTemp = 0;
unsigned long lastMsgAlarme = 0;
int intruso = 0;

int flagServer = 1, // 1 => Servidor Remoto 2 => Servidor local

WiFiClient espClient;
PubSubClient client(espClient);

OneWire ds(2); /linstancia um objeto sensor no GP102

void setup() {

/I Atribui os modos de operacdo dos GPIO's
pinMode(L1, OUTPUT);

pinMode(M1, OUTPUT);,

pinMode(Al, INPUT);

digitalWrite(Al, LOW);
Serial.begin(115200);

I/l We start by connecting to a WiFi network
Serial.printin();
Serial.print("Connecting to ");

Serial.printin(ssid);

WiFi.begin(ssid, password);

while (WiFi.status() '= WL_CONNECTED) {
delay(500);
Serial.print(".");

}
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Serial.printIn("");

Serial.printIin("WiFi connected");
/ISerial.printIn("1P address: ");
//Serial.printin(WiFi.localIP());

/Il configure the MQTT server with IPaddress (DNS) and port

client.setServer(mqttServer, mqttPort);

client.setCallback(receivedCallback); /* this receivedCallback
function will be invoked

when client received subscribed topic */

while (!client.connected()) {

Serial.printIn("Conectando ao Broker MQTT Remoto...");

if (client.connect("ESP8266ClientRemoto”, mqgttUser, mqttPassword )) {
Serial.printIn("Conectado na nuvem MQTT");
flagServer = 1;
}
else {
Serial.print("*falha estado *);
Serial.print(client.state());
delay(2000);

¥
¥

client.subscribe(ilumTopic); //subscreve no tdpico para receber comando de
acionamento da lampada
client.subscribe(motorTopic);

client.subscribe(serverTopic);



void reconect() { //funcdo para reconectar ao servidor MQTT

if(flagServer == 1){ /I Se MQTT Remoto se desconectou
while (!client.connected()) {

Serial.printIn(*Conectando ao servidor CloudMQTT");
client.setServer(mqttServer, mqttPort);

client.setCallback(receivedCallback);

bool conectado = strlen(mqttUser) > 0 ? It?xy == sea
condicdo t é verdadeira x é executado, se t é falso y sera avaliado
client.connect("ESP8266ClientRemoto”, mqgttUser, mqttPassword) :
client.connect("ESP8266Client"); /lretorna TRUE se a

conexao é bem sucedida

if(conectado) {
Serial.printin("Conectado!");

else {
Serial.printIn("Falha durante a conexao.Code: ");
Serial.printIn( String(client.state()).c_str());

Serial.printIn("Tentando novamente em 10 s");

delay(10000); //Aguarda 10 segundos

ks
k
k

else if (flagServer = 2){
while(!client.connected()){
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Serial.printIn("Conectando ao Broker MQTT local");
client.setServer(mqttServerLocal,1883);

client.setCallback(receivedCallback);

if (client.connect("ESP8266ClientLocal™)){
Serial.printin("Conectado localmente ao MQTT");
/IflagServer = 2;

}
else{
Serial.print("*falha estado ");
Serial.print(client.state());
delay(2000);

¥
¥
¥

if(client.connected()) {
Serial.printin("Realizando subscricao aos topicos");
delay(2000);
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client.subscribe(ilumTopic, 1); //subscreve no tépico da lampada com nivel de

qualidade: QoS 1 e sai do while

client.subscribe(motorTopic, 1);

client.subscribe(serverTopic, 1);

void temp(){

byte i;

byte present = 0;
byte type_s;
byte data[12];

I/A byte stores an 8-bit unsigned number, from 0 to 255

[[flag para determinar o modelo do sensor
//Array de bytes para leitura da memoria SCRATCHPAD
do sensor que contem apenas 9 bytes
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byte addr[8]; //IRecebe o serial code, ROM de 8 bytes ( addr[0]=CRC
formado pelo resto debytes ; addr[1-7]= serial number ; addr[8]= family chip number)

float celsius, fahrenheit; /Inimero decimal de 32 bits

//bool flag = ds.search(addr);
if (!ds.search(addr)) { //Procura pelo proximo sensor de maneira ordenada.
Caso encontre, o serial code é armazenado na variavel addr, e true é retornado.
ds.reset_search(); /lrefaz a busca por dispositivos.Internamente a biblioteca
cria uma tabela onde mantém uma lista ordenada de sensores encontrados, e 0
//delay(2000); /lproximo ds.search iniciara no primeiro dispositivo da
tabela
return;
¥
else{
Serial.printin(*Temperatura do lar:");

Serial.printin();
}

if (OneWire::crc8(addr, 7) '=addr[7]) { //realiza a validacdo dos dados pela checagem da
geracdo do CRC da ROM, néo da scratchpad
Serial.printIn("CRC is not valid!");

return;

switch (addr[0]) { /I the first ROM byte indicates which chip
case 0x10:
Serial.printin(" Chip sensor = DS18S20"); // or old DS1820
type s =1;
break;
case 0x28:
Serial.printin(" Chip sensor= DS18B20");
type_s =0;
break;
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case 0x22:
Serial.printIin(" Chip sensor= DS1822");
type_s =0;
break;
default:
Serial.printin("Device is not a DS18x20 family device.");

return;

ds.reset(); // reinicia o barramento 1-Wire, necessario antes da comunicagéo com
qualquer dispositivo

ds.select(addr); /I seleciona o dispositivo a ser feito a comunicacado, e permanece até o
proximo ds.reset

ds.write(0Ox44, 1); I escreve o comando no barramento para conversdo AD, o 1 significa

with parasite power on at the end

delay(1000); //tempo para realizar conversdo AD, 12 bits => 750ms // we might do a

ds.depower() here, but the reset will take care of it.

present = ds.reset();
ds.select(addr);
ds.write(OxBE); // Read Scratchpad

for(i=0;i<9;i++){ // Lé memdria SRATCHPAD
data[i] = ds.read();
¥

I/l Convert the data to actual temperature because the result is a 16 bit signed integer, it
should

/I be stored to an "int16_t" type, which is always 16 bits even when compiled on a 32 bit

processor.
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intl6_traw = (data[1] << 8) | data[0];  //concatena byte 1 e O, raw contém a temperatura
lida // <<8 desloca 8 bits para a esquerda, completando com 0. | I6gica OR bit a bit
//Serial.print(raw, BIN);

/Iverifica o tipo de sensor
if (type_s) { //se sensor DS18S20
raw = raw << 3; // 9 bit resolution default
if (data[7] == 0x10) {
// "count remain” gives full 12 bit resolution
raw = (raw & OxXFFF0) + 12 - data[6];

}
}else { //se sensor DS18B20 ou DS1822
byte cfg = (data[4] & 0x60); /lcfg recebe o registrador de configuragéo,

que determina a resolucdo utilizada na converséo A/D
//60h = 01100000b e deixa apenas os bits R1 e RO
/I at lower res, the low bits are undefined, so let's zero them
if (cfg == 0x00) raw = raw & ~7; // 9 bit resolution, 93.75ms  // & légica AND bit a bit
~l6giva NOT, inverte os bits ~ 7=>0111 ~7=> 1000 limpa 3 Gltimos bits
else if (cfg == 0x20) raw = raw & ~3; // 10 bit res, 187.5 ms
3=>0011 ~3=>1100
else if (cfg == 0x40) raw = raw & ~1; // 11 bit res, 375 ms
~1=>1110
/111 default is 12 bit resolution, 750 ms conversion time
}
celsius = (float)raw / 16.0;
fahrenheit = celsius * 1.8 + 32.0;
Serial.print(" Temperature =");
Serial.print(celsius);
Serial.print(" Celsius, ");
Serial.print(fahrenheit);
Serial.printin(" Fahrenheit");
Serial.printin();
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if (Yisnan(celsius)) {
snprintf (payTemp, 20, "%If", celsius);
client.publish(tempTopic, payTemp); // publica a mensagem no topico temp/sala

contendo o valor da temperatura

}

void alarme() {

digitalWrite(Al, LOW);
intruso = digitalRead(Al);
Serial.printIn(intruso); //debug

if (intruso == HIGH ){
snprintf (payAlarme, 20, "%s", "Casa Segura™ );
client.publish(alarmeTopic, payAlarme);
Serial.printin("Alarme ATIVADQO");

¥

else {
snprintf (payAlarme, 20, "%s", "*** INVASAQ***"):

client.publish(alarmeTopic, payAlarme);
Serial.printIn("***INVASAO***");

void receivedCallback(char* topic, byte* payload, unsigned int length) {

Serial.print("Message received: ");

Serial.printin(topic);
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Serial.print("payload: ");
for (inti=0; i < length; i++) {

Serial.print((char)payload[i]);

}
Serial.printin();

//Comando para acender a lampada

if( String(topic) == ilumTopic ){

if ((char)payload[0] =="1") {

digitalWrite(L1, HIGH); // we got '1' -> Liga

¥

else {
digitalWrite(L1, LOW); // we got '0" -> Desliga
}

}

//Comando para ligar o motor DC
if( String(topic) == motorTopic ){

if ((char)payload[0] =="'1") {
digitalWrite(M1, HIGH); /' we got '1' -> Liga
Serial.printIn("Motor ATIVO");

}

else {
digitalWrite(M1, LOW); // we got '0" -> Desliga
Serial.printin("Motor INATIVO");
}

}

//Comando para comutacao de server para Local ou Remoto
if (String(topic) == serverTopic){



if ((char)payload[0] == "1'){

client.disconnect();
flagServer = 1;

reconect();

}
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else if ((char)payload[0] == "2'){

client.disconnect();
flagServer = 2;
reconect;

}

else if((char)payload[0] == '0){

client.disconnect();
flagServer = 0;
¥
¥
¥

void loop() {

if (client.connected()) {

reconect();

¥

long now = millis();

foi ligado ou reiniciado

//contabiliza o tempo em milessegundos desde que o microC

if(now - lastMsgAlarme >= 5000){

lastMsgAlarme = now;

alarme();

¥



if(now - lastMsgTemp >= 15000){

lastMsgTemp = now;

temp();
ki

client.loop();

/lintervalo entre medigdes de temperatura
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