UNIVERSIDADE FEDERAL DO ESPIRITO SANTO
CENTRO TECNOLOGICO
DEPARTAMENTO DE ENGENHARIA ELETRICA
PROJETO DE GRADUACAO

LUIZ CARLOS COSMI FILHO

UMA PROPOSTA DE EXPAN,SAO DE UM ESPACO
INTELIGENTE PROGRAMAVEL ATRAVES DE
DISPOSITIVOS ROBOTICOS E COMPUTACAO EM
BORDA

VITORIA-ES

DEZEMBRO /2023



Luiz Carlos Cosmi Filho

UMA PROPOSTA DE EXPANSAO DE UM ESPACO
INTELIGENTE PROGRAMAVEL ATRAVES DE
DISPOSITIVOS ROBOTICOS E COMPUTACAO EM
BORDA

Parte manuscrita do Projeto de Graduacao do
aluno Luiz Carlos Cosmi Filho, apresentado
ao Departamento de Engenharia Elétrica do
Centro Tecnoloégico da Universidade Federal
do Espirito Santo, como requisito parcial para

obtencao do grau de Engenheiro Eletricista.

Vitoria-ES

Dezembro/2023



Luiz Carlos Cosmi Filho

UMA PROPOSTA DE EXPANSAO DE UM ESPACO
INTELIGENTE PROGRAMAVEL ATRAVES DE
DISPOSITIVOS ROBOTICOS E COMPUTACAO EM
BORDA

Parte manuscrita do Projeto de Graduagao do aluno Luiz Carlos Cosmi Filho, apresentado
ao Departamento de Engenharia Elétrica do Centro Tecnolégico da Universidade Federal
do Espirito Santo, como requisito parcial para obtengao do grau de Engenheiro Eletricista.

Aprovado em 13 de dezembro de 2023.

COMISSAO EXAMINADORA:

?/VLM/V(A. '1 / Q/W‘ZL)

Profa Dra. Raquel Frizera Vassallo
Universidade Federal do Espirito Santo
Orientadora

et e & (s

Prof. Dr. Alexandre Pereira do Carmo
Instituto Federal do Espirito Santo
Coorientador

Rt 1o N

Prof. ‘]&r. Rodolfo da Silva Villaga
Universidade Federal do Espirito Santo
Examinador

Y, . - £
/\(“Ob‘wwrnz wa\x NULQL rnovnold
Profa. Dr. Mariana Rampinelli
Fernandes
Instituto Federal do Espirito Santo
Examinadora

Vitoria-ES

Dezembro /2023



Ao meus pais, por todo apoio e carinho.



AGRADECIMENTOS

Gostaria de agradecer a todas as pessoas especiais na minha vida. A todos vocés, minha
eterna gratidao. Em especial, & minha familia, por todo apoio, carinho e dedicagao. Sem
vocés, nada disso seria possivel. Obrigado por todas as marmitinhas especiais preparadas
com muito amor que fizeram meus dias mais felizes, pelas conversas didrias por telefone

para matar a saudade, pela companhia e compreensao, por tudo.

Agradeco imensamente & minha orientadora, Raquel Frizera Vassallo, por todos os ensina-
mentos, tanto académicos quanto da vida. Nao tenho duvidas da sua importancia para a
minha formagao, sou muito grato por todas as oportunidades que me deu ao longo desses

anos.

Agradego também ao meu coorientador, Alexandre Pereira do Carmo, por todo o tempo

que dedicou a mim. A sua paciéncia, conhecimento e incentivo foram fundamentais.

Agradeco aos meus amigos de laboratério: Cabrunco, Flavinho, Fifi, Ricardinho, Wagner,
Jorge, Bento, Bruna, Lucas, Witalo, Vinicius, Matheus Dutra, Matheus Ribeiro, Sobrinho,
André, Zuelzer, Henrique, Artur, Aiury, Miquelly e muitos outros que por la passaram nos
ultimos anos. Obrigado pelas conversas, momentos de descontragao e apoio nesse trabalho.
Em especial, gostaria de agradecer aos empreséarios Cabruno, Flavinho e Ricardinho pelas

oportunidades de aprendizado durante o estagio.

A banca examinadora pela aceitacio do convite e pelo tempo investido para leitura e

avaliacao desse trabalho.
Agradecgo & Universidade Federal do Espirito Santo pela minha formacao.

Por fim, a todos que, de forma direta ou indireta, contribuiram para a minha formacao

pessoal e académica.



RESUMO

Um espago inteligente pode ser definido como um ambiente fisico equipado com sensores
e dispositivos interconectados, que sao capazes de coletar dados, analisa-los e responder
de forma inteligente as necessidades dos usuéarios. Com esse objetivo, foi desenvolvido no
Laboratoério de Visao Computacional e Robética na Universidade Federal do Espirito Santo
(UFES) um Espaco Inteligente Programavel (PIS), onde ¢é possivel que os usuarios utilizem
tais funcionalidades com o uso de cameras fixas no ambiente, dispositivos roboticos e
servigos de computagao em nuvem. No entanto, um dos problemas recorrentes encontrados
¢ a abrangéncia do espago inteligente, que ¢ limitada pelo campo de visao das cameras
fixas. Assim, neste trabalho propoe-se a integragao de dispositivos robdticos a plataforma
de computacao e disponibilizacao das informacoes dos sensores presentes no PIS. Tais
dispositivos roboéticos podem ser utilizados para computagao em borda, disponibilizando e
processando informacoes, sempre que necessario para atender aos requisitos impostos pelas
aplicagoes. Para que isso fosse possivel, foi desenvolvido um controlador responsavel por
avaliar onde as aplicacoes devem ser executadas, ou em nuvem ou em borda, baseado no
tempo de resposta especificado e visando a utilizacao racional dos recursos de infraestrutura.
O controlador foi testado em dois estudos de caso, o primeiro envolvendo a deteccao e
localizacao de marcadores visuais de realidade aumentada e o segundo envolvendo a
deteccao de objetos por meio de redes neurais. Os resultados obtidos mostram que, em
ambos os casos, controlador proposto agiu sobre o conjunto de servigos especificados

procurando sempre minimizar, quando possivel, o tempo de resposta definido.

Palavras-chave: Computacao em borda; Computacao em Nuvem; Espacos Inteligentes.



ABSTRACT

An intelligent space can be defined as a physical environment equipped with interconnected
sensors and devices capable of collecting data, analyzing it, and intelligently responding to
the users’ needs. With this goal, a Programmable Intelligent Space (PIS) was developed
at the Computer Vision and Robotics Laboratory at Universidade Federal do Espirito
Santo (UFES), where users can access the functionalities present in the environment
using fixed cameras, robotic devices, and cloud computing services. However, one of the
recurring problems encountered is the limited coverage of the intelligent space, usually
constrained by the field of view of the fixed cameras in the environment. Therefore, this
work proposes the integration of robotic devices into the computing platform and sharing
sensor information present in the PIS. Such robotic devices can then be used for edge
computing and data processing, whenever necessary, to meet application requirements.
To achieve this, a controller was developed to assess where the applications should run,
either in the cloud or at the edge, based on the specified response time and focusing on the
rational use of the infrastructure resources. The controller was tested in two case studies,
the first involving the detection and localization of augmented reality visual markers
and the second involving object detection through neural networks. The obtained results
demonstrate that, in both cases, the proposed controller acted on the set of specified

services, always aiming to minimize, whenever possible, the defined response time.

Keywords: Edge computing; Cloud computing; Intelligent Spaces.
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1 INTRODUCAO

O conceito de “computagao ubiqua”, também conhecido por “computagao pervasiva”, foi
inicialmente proposto por Weiser (1991). Para ele, a tecnologia do futuro estaria imersa,
na vida das pessoas, imperceptivel. Assim, os usuarios se concentrariam na tarefa e nao
na ferramenta que estao utilizando. Em outras palavras, a ideia central da computacao
ubiqua ¢é a de que a tecnologia deve se adaptar ao usuario e ao contexto em que ele se
encontra, em vez de exigir que o usuario se adapte a tecnologia. Dessa forma, os dispositivos
e sistemas computacionais estariam incorporados ao ambiente, tornando-se uma parte
natural e invisivel do dia a dia das pessoas. Quando proposta, sua ideia foi revolucionéria
e a frente do seu tempo. Isso, porque a tecnologia de hardware necessaria para viabilizar o
projeto nao existia (SATYANARAYANAN, 2001).

Como destacado por Satyanarayanan (2001), o avango tecnologico na area de sistemas
distribuidos e computacao movel tornou possivel a implementagao do conceito de compu-
tagao ubiqua. Sao exemplos de dispositivos de computagao ubiqua smartphones, tablets,
sensores, dispositivos inteligentes em casas, carros conectados, entre outros. Também pode
ser considerado como uma aplicacao de computacao ubiqua um “espaco inteligente”, um
espaco fisico equipado com uma rede de sensores, atuadores e servicos computacionais
que atuam com o objetivo de atender as necessidades dos usuarios presentes no ambiente
(LEE; HASHIMOTO, 2002; CARMO, 2021). Enquanto a computagao ubiqua se refere
a integracao quase invisivel da tecnologia ao ambiente fisico e ao cotidiano das pessoas,
os espacos inteligentes sao ambientes fisicos que utilizam as tecnologias de computagao
ubiqua para se tornarem mais eficientes e personalizados, atendendo as necessidades das

pessoas que os utilizam.

Um espago inteligente pode ser um ambiente fechado, como uma sala de reunides ou
laboratorio, ou um area aberta bem definida, como um patio ou quadra, ou até mesmo
o espago abrangido por uma cidade, dando origem ao conceito de “cidades inteligentes”
(COTTA, 2020; CARMO, 2021). Nesse contexto, sensores e dispositivos inteligentes
podem ser implantados em toda a cidade para coletar dados em tempo real. Entao,
essas informagoes sao utilizadas para otimizar o funcionamento da cidade, melhorar a
mobilidade urbana, a seguranga e a qualidade de vida dos cidadaos. Diversos sensores
podem ser utilizados para adquirir informagoes, tais como cameras, microfones e sensores de
proximidade. Além disso, os servigos computacionais que controlam este ambiente podem
atuar diretamente sobre ele, através do uso de telas e alto falantes, ou indiretamente, por
meio de atuadores ou dispositivos roboticos como robos terrestres ou mesmo Veiculos

Aéreos Nao-Tripulados (VANTS).
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No Lab VISIO - Laboratoério de Visao Computacional e Robotica do Programa de Pos-
Graduagao em Engenharia Elétrica (PPGEE) da Universidade Federal do Espirito Santo
(UFES) foi desenvolvido um Espago Inteligente Programavel (PIS, do inglés Programmable
Intelligent Space) baseado em visao computacional, tendo caAmeras como principais sen-
sores. O PIS, além de ter as caracteristicas de um espago inteligente, também incorpora
uma arquitetura baseada em microsservigos centrada na observabilidade multinivel e a
programabilidade granular da infraestrutura (CARMO, 2021).

Assim, diversas aplicagoes foram desenvolvidas e integradas ao PIS desenvolvido no
Lab VISIO. Por exemplo, os autores Almonfrey et al. (2018) propuseram um detector
de pessoas, além de experimentos envolvendo interacao humano-rob6 como prova de
conceito da aplicagao. Ja os autores Queiroz et al. (2018) propuseram um método para
estimativa tridimensional de coordenadas de juntas de esqueletos. Continuando o trabalho
desenvolvido por Queiroz et al. (2018), os autores Custodio et al. (2020) propuseram
um Ambiente Interativo para o espago inteligente através de esqueletos tridimensionais,
bem como uma aplica¢cao para construcao de um mapa de ocupagao do ambiente. No
trabalho proposto pelos autores Izabel et al. (2022), um sistema que integra o processo
de localizagdo, controle e navegacao de um cao-guia rob6 (Lysa) para ambientes internos,
baseado em visdo computacional, também foi desenvolvido para o PIS. E importante
notar que, em todas as aplicagoes citadas, a abrangéncia do PIS é limitada pelo campo de
visao das cameras, enquanto os dispositivos roboéticos realizam parte do sensoriamento e
principalmente agoes no ambiente através dos comandos obtidos pelos servigos em nuvem,

estes responsaveis por processar as informagoes de sensoriamento.

Ao integrar sensores (cameras, lasers, entre outros) em robds terrestres ou VANTSs e
disponibilizar essas informacoes, a abrangéncia do PIS poderia ser expandida e nao estar
limitada pelo campo de visao das cameras instaladas no ambiente. Considere a Figura 1,
onde o espaco fisico monitorado pelas cameras fixas no cruzamento das avenidas poderia
ser considerado como um espaco inteligente. Aplicagoes de videomonitoramento com
foco em seguranca publica poderiam ser executadas em tal espaco, por exemplo, visando
reconhecer veiculos ou pessoas, estimar velocidade, etc. No entanto, a abrangéncia desse
espaco é limitada pelo campo de visao das cameras de videomonitoramento (4rea vermelha
destacada na imagem). Ao levantar voo com um VANT equipado com uma camera, o
espago fisico monitorado é expandido (area verde destacada na imagem). Isso permitiria,
por exemplo, rastrear um veiculo e/ou uma pessoa por determinado periodo de tempo. Tal
abordagem traz mobilidade e uma melhor abrangéncia ao sistema como um todo, abrindo
uma ampla gama de possibilidades de aplica¢oes no contexto de cidades inteligentes ou
espacos inteligentes, com cobertura limitada de cameras, quando se utilizam dispositivos

moveis integrados ao sistema e munidos de sensores.
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Figura 1 — Representagao do campo de visao das cameras fixas e de um VANT.

Fonte: Producao do préprio autor.

Além disso, os proprios dispositivos roboticos poderiam ser utilizados para processamento,

quando necessario para atender aos requisitos impostos pelas aplicagoes. Na Figura 2,

pode-se observar um modelo conceitual de como a arquitetura do sistema é proposta neste

trabalho para dar suporte a expansao do espaco inteligente.

Figura 2 — Modelo conceitual da arquitetura do sistema proposto.
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Fonte: Producao do proprio autor.

Uma nuvem com ambiente de computacao altamente escalavel é necessaria, pois nela serao

conectadas as diversas bordas. Os dispositivos em bordas, tais como VANTS, rob6s ou

outros dispositivos moveis, podem conter diversos sensores e estarem conectados a nuvem

disponibilizando essas informagoes para o PIS ou realizando o processamento.
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Nesse sentido, este trabalho propoe integrar dispositivos roboticos, tais como robos terres-
tres e VANTS, na plataforma de orquestragao de contéineres, possibilitando a computagao
em borda das aplicagoes e a expansao da abrangéncia através da disponibilizacao das
informagoes para o PIS. Para isso, pretende-se medir o tempo de resposta através da ob-
servabilidade multinivel disponibilizada pelo PIS e desenvolver um controlador responsavel
por avaliar onde as aplica¢oes devem ser executadas, ou em nuvem ou em borda, a fim de
atender os requisitos das aplicacoes com utilizacao racional dos recursos de infraestrutura.
Por fim, por serem duas aplicagoes muito utilizadas no PIS e que demandam custo compu-
tacional variavel, de acordo com os requisitos das aplicagoes, serao utilizadas a deteccao de
marcadores visuais de realidade aumentada e a deteccao de pessoas para ilustrar e validar

a abordagem proposta.

1.1 Objetivos

1.1.1 Objetivo Geral

O objetivo geral deste projeto pode ser definido como a expansao de um Espaco Inteligente
Programavel através de dispositivos roboticos, para computagao em borda e extensao da

sua abrangéncia.

1.1.2 Objetivos Especificos

Estender a plataforma de orquestracao de contéineres para os dispositivos roboticos;

Modificar aplicacoes ja desenvolvidas para expor o tempo de resposta total;

Desenvolver um controlador para o PIS responsavel por manipular as aplicacoes de

forma a atender os requisitos do sistema monitorado;

Testar e validar o controlador através de experimentos realizados no laboratoério.

1.2 Estrutura do Texto

O presente trabalho esta estruturado da seguinte maneira:
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Introducao: o capitulo inicial visa apresentar o tema no qual este projeto esta

inserido e a sua importancia, além de definir os objetivos gerais e especificos.

Referencial tedrico: neste capitulo, o referencial tedrico e sustentagao cientifica do
trabalho sao abordados. Sao apresentadas as tecnologias de virtualizacao, arquiteturas
de softwares, Kubernetes e o PIS. Além disso, caracteristicas relevantes do PIS para

este trabalho sao detalhadas.

Proposta: neste capitulo, ¢ apresentada a abordagem de resolugao do problema de
pesquisa proposto neste trabalho. Assim, sao abordados os detalhes de implementacao
do sistema, medicao do tempo de resposta total, comunica¢ao entre nuvem e borda,

e desenvolvimento do controlador.

Resultados: neste capitulo, sao apresentados os resultados dos estudos de caso
realizados para validacao deste trabalho. Os tempos de resposta sao apresentados

em graficos para visualizacao da agao do controlador proposto.

Conclusao e trabalhos futuros: no capitulo final deste trabalho sao apresentadas
as discussoes sobre os resultados encontrados, assim como a aplicabilidade e propostas

de melhorias para estudos futuros.
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2 REFERENCIAL TEORICO

Neste capitulo, apresenta-se o referencial teorico deste trabalho. Na Secao 2.1, aborda-se o
conceito de virtualizacao, discutindo as diversas formas de virtualizagao e suas distingoes.
Em seguida, na Se¢ao 2.2, o foco é na computagao em nuvem e em borda, explorando os
modelos e suas vantagens. Na Secao 2.3, é apresentado um comparativo entre arquiteturas
monoliticas e de microsservigos, examinando como a utilizagao de uma arquitetura baseada
em microsservicos permite a construgao de aplicativos escalaveis e flexiveis. Entao, na
Secao 2.4, o destaque é o Kubernetes, uma plataforma de orquestracao de contéineres
para o gerenciamento de microsservigos em ambientes de nuvem. Por fim, na Segao 2.5, é
apresentado o PIS e as suas camadas, bem como detalhes de comunicacao das aplicacoes e

observabilidade.

2.1 Virtualizacao

Segundo os autores Jain e Choudhary (2016), o termo “virtualiza¢ao” pode ser definido
como uma abstracao dos recursos computacionais. Dessa forma, permite-se que um tnico
recurso fisico esteja disponivel como multiplos recursos virtuais ou que multiplos recursos

fisicos estejam disponiveis como um tnico recurso virtual.

Uma das formas de virtualizagao é através de softwares conhecidos como Hypervisors. Os
Hyperuvisors podem ser executados diretamente sobre o hardware, possuindo seus proprios
drivers e, portanto, nao necessitando de todo um sistema operacional (SO). Ou, podem

ser executados na camada de software, como qualquer outro programa executado pelo

computador (EDER, 2016; JAIN; CHOUDHARY, 2016).

Uma outra forma de virtualizacao, é através do uso de contéineres. Em um sistema
operacional, existem algumas caracteristicas e funcionalidades necesséarias para isolar um
processo do outro. Softwares de virtualizagao baseados em contéineres utilizam essas
funcionalidades para criar um ambiente isolado para processos, nesse caso, chamado
contéiner. Dessa forma, os contéineres compartilham o kernel do sistema operacional em
que estao sendo executados. Por isso, as aplicacoes devem ser compativeis com o kernel
do sistema operacional e a arquitetura da Unidade de Processamento Central (CPU, do
inglés Central Processing Unit) (EDER, 2016).
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Na Figura 3, observa-se como os softwares de virtualizagao baseados em contéineres e
Hypervisors funcionam. O Hypervisor separa os recursos da méaquina fisica (hospedeira)
para que eles possam ser particionados e dedicados as maquinas virtuais (convidadas).
Ja em um contéiner, tem-se apenas a aplicagao em um ambiente isolado com todos os
elementos necessarios para executé-la (POTDAR et al., 2020).

Figura 3 — Camadas de hardware e software em solugoes de virtualizacao baseadas em méquinas virtuais
e em contéineres.
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Hardware Hardware

(a) Maquinas Virtuais. (b) Contéineres.

Fonte: Producao do préprio autor.

Os autores Potdar et al. (2020) diferenciam as duas tecnologias de virtualizagao apontadas
anteriormente no texto e apresentam algumas vantagens e desvantagens. A criacao de
maquinas virtuais através de Hypervisors demandam mais recursos (CPU, memoria e
armazenamento), levam mais tempo para inicializar e a customizac¢ao das imagens que
iniciam as méquinas virtuais é mais dificil. No entanto, apresentam a vantagem de isolar os
processos a nivel de hardware e fornecer um sistema operacional dentro de cada maquina
virtual. Por outro lado, a criagao de contéineres demanda menos recursos, leva menos
tempo para iniciar e a criacao de imagens que inicia os contéineres é relativamente facil.
Porém, o sistema operacional da méquina é compartilhado pelos contéineres. A utilizagao
de cada tecnologia depende do cenério em que se deseja utilizar e podem até mesmo ser

utilizadas em conjunto.

2.2 Computagao em nuvem e borda

De acordo com Mohammed, Zeebaree et al. (2021), o conceito de “computagdo em nuvem”
pode ser definido como um ambiente na Internet que permite utilizar softwares, dados e

recursos de qualquer lugar. Portanto, as tecnologias de virtualizacao desempenham um
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papel critico na criacao e na sustentacao da infraestrutura de nuvem, tornando-a uma
ferramenta essencial. Isso, porque a virtualizacao oferece flexibilidade, escalabilidade e
capacidade de gerenciamento, permitindo que os usuérios dimensionem e adaptem suas

infraestruturas de nuvem de acordo com as necessidades.

Dessa forma, os servigos de computagao em nuvem podem ser agrupados em trés modelos
essenciais: (i) Infrastructure as a Service (IaaS): os usuérios sao responséveis por gerenciar
recursos computacionais, como maquinas virtuais, enderecos IP, armazenamento e rede;
(ii) Platform as a Service (PaaS): os usuarios sao responséaveis pelo gerenciamento das
plataformas de computacao, permitindo a criagao e distribuicao de aplicativos pela rede;
(iii) Software as a Service (SaaS): concede aos usuarios o acesso a aplicativos mantidos
por provedores, disponibilizados pela Internet e eliminando a necessidade de instalacao de

software em seus proprios computadores pessoais.

Por outro lado, o termo “computacao em borda” é um conceito que se refere a estratégia
de trazer os servicos e aplicagoes de computagao em nuvem para perto, geograficamente,
do usuadrio final possibilitando um menor tempo de resposta (KHAN et al., 2019). Normal-
mente, os usuarios finais executam as aplicagoes em dispositivos com capacidade limitada
de processamento, o que implica no uso da nuvem para execuc¢ao dos principais servigos e

aplicagoes. Como resultado, problemas de alta laténcia e mobilidade sao recorrentes.

Segundo os autores Khan et al. (2019), os problemas de computag¢ao em nuvem podem
ser resolvidos por diferentes modelos de computacao em borda. Um deles é a computagao
em névoa, que estende os recursos computacionais disponiveis na nuvem para a borda
da rede através do uso de varios dispositivos interconectados (COUTINHO; CARNEIRO;
GREVE, 2016). No entanto, estender uma plataforma altamente virtualizada para borda
da rede é um desafio. Isso, porque envolve o uso de diferentes hardwares, protocolos de

rede, grande niimero de dispositivos, entre outras dificuldades.

2.3 Arquitetura de software

Como destacado pelos autores Villamizar et al. (2015), uma das principais razoes pelas
quais as empresas migram suas aplica¢oes para solucoes de computacao em nuvem, sejam
elas do tipo TaaS ou PaaS, é para o ganho de eficiéncia em suas operacoes, buscando a
capacidade de dimensionar essas aplicagoes sob demanda e suportar periodos de pico de
uso. Nesse sentido, diversas empresas tém usado arquiteturas de software baseadas em
microsservigos no projeto de suas aplicagoes em nuvem em contrapartida a arquiteturas

monoliticas.
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Planejar e desenvolver a arquitetura de um sistema de software significa representar o
sistema com um alto grau de abstragao, realizando o mapeamento dos componentes que
compoem o software (SHARMA; KUMAR; AGARWAL, 2015). Nesse sentido, o padrao
de organizacao da arquitetura de software desempenha um papel importante ao definir
a maneira de organizar os componentes do sistema, possibilitando a construcao de um
sistema completo que atenda as necessidades do cliente. Além disso, a arquitetura de
software também é responséavel pelo desempenho, a robustez e a capacidade de distribuigao
da carga de trabalho e manutencdo de um sistema (BOSCH, 1999; SHARMA; KUMAR,;
AGARWAL, 2015).

Segundo Dragoni et al. (2017), uma arquitetura de software monolitica pode ser caracteri-
zada como um software cujos moédulos nao podem ser executados de forma independente.
Embora mais simples de desenvolver inicialmente, os autores Villamizar et al. (2015)
destacam que, com o aumento da complexidade da aplicagao, torna-se dificil realizar
manutencao, localizar problemas e adicionar novas funcionalidades. Além disso, uma
pequena mudanca em um dos seus modulos resulta na necessidade de reinicializacao de
toda a aplicacao. Também vale ressaltar que uma aplicacao monolitica representa um
ponto de falha central. Assim, caso a aplicagao falhe, todo o conjunto de servigos ficam

indisponiveis até a reinicializacao da aplicacao.

Nesse contexto, arquiteturas de microsservicos tém sido propostas como solucao para
os problemas encontrados em arquiteturas monoliticas. Os autores Dragoni et al. (2017)
definem um microsservi¢go como um processo coeso e independente que interage com outros
microsservicos por meio de mensagens. Nessa definicao, utiliza-se o termo “coeso” para
indicar que cada microsservigo implementa apenas funcionalidades fortemente relacionadas
ao que ele realiza. Esse tipo de arquitetura de desenvolvimento tornou-se amplamente
utilizada pela industria ao possibilitar alta disponibilidade, flexibilidade, escalabilidade e

velocidade.

Na Figura 4, pode-se observar as diferengas entre as arquiteturas monoliticas e microsser-
vigos. Como cada microsservigo é um processo independente, pode ser escalado conforme
a necessidade, diferentemente de uma arquitetura monolitica onde seria necessario es-
calar todos os modulos. Além disso, como cada microsservico é desenvolvido e testado
independentemente, uma pequena atualizacao em um microsservico nao implica na indis-
ponibilidade de toda aplicacao. Desta forma, uma aplicacao baseada em microsservicos
nao representa um ponto de falha central. Portanto, caso um microsservigo falhe, apenas
uma parte do sistema fica indisponivel até a reinicializacao do microsservigo que falhou, o

que traz uma melhor experiéncia ao usuario final da aplicacao.
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Figura 4 — Representagao visual de uma arquitetura monolitica e uma arquitetura de microsservicos.
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2.4 Kubernetes

Ao utilizar computagdo em nuvem aliada a uma arquitetura de software baseada em
microsservicos, pode-se dimensionar a infraestrutura necessaria para os microsservicos
conforme a demanda de maneira eficiente. Nesse cenario, o Kubernetes, como um orques-
trador de contéineres, desempenha um papel fundamental, automatizando a implantacao, a
escalabilidade e a geréncia de microsservigos em ambientes de nuvem, tornando a operagao

desses sistemas altamente eficaz e resiliente.

Kubernetes ¢ uma plataforma de codigo aberto, portavel e extensiva para o gerenciamento
de cargas de trabalho e servigos distribuidos em contéineres (GOOGLE, 2023). Um cluster
Kubernetes pode ser caracterizado como um conjunto de servidores de processamento,
chamados de nés de computacao, responséaveis por executar os contéineres. Tais servidores
de processamento podem ser maquinas virtuais, computadores de alto desempenho ou até

mesmo dispositivos com capacidade limitada de processamento.

Obrigatoriamente, em um cluster, deve existir um plano de controle a ser executado em um
dos noés ou replicado em diversos. O plano de controle é responsavel por gerenciar o cluster,
decidir onde alocar as aplicacoes, responder a eventos, etc. Os seus principais componentes
sao: (i) kube-apiserver, uma API (do inglés, Application Programmable Interface) que expde
as funcionalidades do cluster; (ii) eted, um banco de dados distribuido para armazenar o
estado do cluster; (iii) kube-scheduler, aplicagao responsavel por decidir em que né cada
unidade basica de escalonamento serd alocada dentro do cluster, levando em conta os
recursos e restrigoes impostas; (iv) kube-controller-manager, componente com os diversos

controladores do cluster.
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Além disso, em todos os noés, é necessario que algumas aplicacoes sejam executadas
para que os nos sejam controlados pelo plano de controle. Esses componentes sao: (i)
kubelet, aplicacao que garante a execuc¢ao dos contéineres; (ii) kube-prozy, prory de rede
executado em cada n6 que realiza o encaminhamento de trafego de rede corretamente
dentro do cluster. Por fim, a ferramenta de linha de comando do Kubernetes, kubectl,
permite que o administrador execute comandos nos cluster. Na Figura 5, observa-se como
esses componentes se integram e formam um cluster para o gerenciamento de cargas de

trabalho e servigos.

Figura 5 — Representacao visual dos componentes de um cluster Kubernetes composto por 3 noés.
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Fonte: Adaptado de Google (2023).

kubectl

Através da API disponibilizada pelo plano de controle, ou da ferramenta de linha de
comando, é possivel criar diversos recursos. Estes recursos podem ser entendidos como
objetos ou entidades persistentes. Uma vez criado, os componentes do cluster trabalham

para garantir a sua existéncia. Dentre eles, tem-se:

e Pod: é o recurso mais simples, a unidade basica de um cluster Kubernetes, e pode

conter um ou mais contéineres;

e ReplicaSet: recurso que garante que um nimero de réplicas de um determinado Pod

esteja em execugao;
e DaemondSet: recurso que garante um Pod executando em cada n6 do cluster;

e Job: recurso que garante que um ou mais Pods sejam executados com sucesso;
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e Deployment: recurso que fornece funcionalidades para o gerenciamento do ciclo de
vida de um conjunto de Pods, tais como atualizagoes continuas de Pods, a capacidade

de reverter e escalar facilmente a quantidade de Pods.

Além dos diversos recursos disponiveis por padrao, a API do Kubernetes também permite
a criacao de recursos personalizados (do inglés, Custom Resources). No entanto, pode ser
necessario o desenvolvimento de um controlador associado para implementar a logica de

controle e garantir que o estado desejado do recurso definido seja alcangado.

Para restringir execucao de Pods em nos de processamento especificos, pode-se utilizar
o conceito de sele¢ao de nos (do inglés, nodeSelector). Entao, deve-se atribuir rotulos a
cada um dos noés de processamento e, durante a criagao dos recursos, adicionar o campo
de selecao de noés. Por exemplo, suponha que existam dois nés de processamento, N1 e
N2. O n6 de processamento N1 encontra-se em uma regiao chamada cloud-1, ja o n6 de
processamento N2 encontra-se em uma outra regiao chamada edge-1. Dessa forma, um
rotulo chamado topology. kubernetes.io/region pode ser criado e essa informagao devera

estar presente em cada no.

Assim, caso deseja-se criar um recurso do tipo Deployment para execucao de uma carga de
trabalho na regiao cloud-1, pode-se atribuir o rotulo topology.kubernetes.io/region="cloud-
1" ao n6 N1 e usar a selecdo de nés durante a criagao do recurso. No codigo abaixo,
pode-se observar tal situacao onde deseja-se executar um Deployment em um conjunto de

maquinas que pertecem a regiao cloud-1.

Codigo 2.1 — Exemplo de um Deployment sendo executado em uma regiao especifica utilizando rétulos

para atribuicao dos Pods & nos de processamento especificos.

apiVersion: apps/v1l
kind: Deployment
metadata:
name: nginx
labels:
app: nginx
spec:

replicas: 5
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20 - name: nginx

21 image: nginx:1.24.0
22 ports:

23 - containerPort: 80
24 resources:

25 requests:

26 cpu: 2

2.5 Espacgo Inteligente Programavel

Segundo os autores Lee e Hashimoto (2002), um espago inteligente pode ser definido
como um ambiente equipado com uma rede de sensores que possibilitam a percepcao e a
compreensao do que ocorre em seu interior. Dessa forma, o espaco inteligente pode tomar
decisoes por meio de dados coletados. Com essas caracteristicas, as pessoas ou sistemas no

espago inteligente podem usar fungoes adicionais proporcionadas pelo espaco.

Observe que, os espacos inteligentes podem variar bastante na sua concepg¢ao e imple-
mentagao. Lee e Hashimoto (2002) apontam que, inicialmente, tais espagos eram apenas
sistemas que forneciam funcionalidades as pessoas ao compreender eventos que aconteciam
no meio. Para atender fisicamente os usuarios, foi necessério incorporar agentes fisicos,
tais como robos. Um exemplo de tarefa a ser executada por um robo é o deslocamento
de um objeto, com o intuito de ajudar alguma pessoa com deficiéncia a superar algum
obstaculo. No entanto, os autores destacam que tais espagos também podem funcionar

como uma interface de alto nivel tanto para pessoas quanto para robos.

O autor Carmo (2021) aponta que esses elementos presentes em um espaco inteligente
devem ser gerenciados por uma infraestrutura de hardware e software responsavel por
coletar e analisar os dados, gerar decisoes e atuar quando necessario. Para isso, uma
arquitetura de software baseada em microsservigos com orquestragao multinivel centrada
na observabilidade e programabilidade granular da infraestrutura é proposta, o PIS. Ao
pensar em um espago inteligente como uma plataforma com arquitetura altamente escalavel,
o espago compreendido por um PIS pode ser o ambiente de uma sala ou até mesmo o espago
compreendido por uma cidade. Dessa forma, pode-se atender aos requisitos especificos e

altamente rigorosos das aplicagoes.
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2.5.1 Camadas

A arquitetura de software e hardware proposta para o PIS, conforme descrita por Carmo
(2021), pode ser visualizada por meio de uma representacao estruturada em camadas.
Na Figura 6, é possivel observar a organizagao do PIS em quatro camadas horizontais:
Virtualizacao, Comunicacao, Servicos e Suporte & Aplicacao; e duas camadas transversais:

Gerenciamento e Seguranca.
Figura 6 — Modelo Conceitual da arquitetura do PIS.
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A camada de virtualizagao é responsavel por abstrair os recursos de hardware e torné-los
disponiveis para o uso. Nesse sentido, utilizam-se softwares como Hypervisors e plataformas
de criacao de contéineres nessa camada. Superior & camada de virtualizacao, a camada de
comunicagao é responséavel por fornecer conectividade e interacao entre as aplicagoes. As
aplicagoes podem utilizar diferentes protocolos dentro do PIS; tais como HTTP (do inglés,
Hypertext Transfer Protocol) ou AMQP (do inglés, Advanced Message Queuing Protocol).

Na Se¢ao 2.5.2, os detalhes de cada protocolo de comunicagao sao explorados.

A camada de servigos engloba as aplicagoes desenvolvidas na forma de microsservicos,
enquanto a camada de suporte a aplicacao corresponde as bibliotecas e ferramentas auxili-
ares para o desenvolvimento delas. J4 a camada de seguranca tem como responsabilidade
realizar controle de acesso, seguranca dos dados, seguranca da comunicagao e gerencia-
mento de privacidade. Por isso, essa tltima esté presente ao longo de todas as quatro

camadas horizontais.
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Por fim, tem-se a camada de gerenciamento, responsavel por gerenciar os elementos de
todas as quatro camadas horizontais. Para isso, deve prover as seguintes fungoes: (i)
Orquestragao e Informagoes multinivel; (ii) Observabilidade; e (iii) Gerenciamento dos
recursos. Nesse sentido, o Kubernetes é utilizado como uma solucao de software para
gerenciar os recursos e realizar a orquestracao dos microsservicos que compoe o PIS e,
também, o conjunto de microsservigos de vérias aplicagoes que adicionam funcgoes de

observabilidade e informagoes multiniveis para o PIS.

2.5.2 Comunicacgao

Diversos protocolos de comunicacao sao empregados no desenvolvimento das aplicagoes
que compoem o PIS. Destacam-se, como principais, os protocolos HTTP e AMQP. Em
varias situagoes, ambos sao utilizados de forma simultanea. A seguir, serao explorados os

detalhes de cada protocolo de comunica¢ao e como se diferenciam.

O protocolo HTTP é um protocolo de comunicagao na camada de aplicagao do modelo OSI
(do inglés, Open System Interconnection) amplamente utilizado e difundido. E baseado
no padrao cliente/servidor, onde um servidor é um programa responsavel por aceitar
conexoes de requisigoes de servigo e enviar respostas. Por outro lado, um cliente é uma
aplicacao que estabelece conexoes com o servidor com o objetivo de enviar requisigoes
(BERNERS-LEE; FIELDING; FRYSTYK, 1996). No contexto do protocolo HT'TP, ha
oito tipos de requisigoes (também chamadas de métodos HT'TP) que o cliente pode iniciar.
Assim, o servidor responde adequadamente a cada uma dessas requisi¢oes com um codigo
de trés digitos, informando ao cliente o status da solicitacao. A seguir, tem-se os principais

métodos e as agoes que realizam:

GET: usado para ler informacoes do servidor;

PUT: usado para modificar completamente um dado no servidor ou gerar um novo

dado nele;

POST: usado para transferir dados ao servidor, na forma de arquivos, formularios

ou outros;

DELETE: usado para remover um dado especificado no servidor.

O protocolo AMQP também é um protocolo de comunicagao na camada de aplicagao

do modelo OSI. No entanto, é um protocolo de comunicagao assincrono orientado a



Capitulo 2. Referencial Teorico 27

mensagens baseado no padrao publish/subscribe. Como apontado pelos autores Eugster
et al. (2003), no padrao publish/subscribe, os produtores publicam mensagens em um
barramento, enquanto os consumidores se subscrevem para receber mensagens com as

informagoes que desejam.

E relevante mencionar que, de acordo com os autores Eugster et al. (2003), o desenvol-
vimento de aplicagoes que empregam comunicac¢oes ponto a ponto e sincronas tendem a
resultar em aplicagoes rigidas e estéticas, o que pode prejudicar a escalabilidade do sistema.
Portanto, torna-se essencial a escolha de um protocolo de comunicacao assincrono com o
objetivo de garantir a escalabilidade dentro do PIS. Dessa forma, o principal protocolo de
comunicacao utilizado no PIS sera o protocolo AMQP. O protocolo HTTP sera utilizado
de forma auxiliar para prover caracteristicas de observabilidade as aplicagoes, tal como

abordado na Se¢ao 2.5.3.

A utilizacao do protocolo AMQP esté associada a execugao de uma aplicagao conhecida
como broker, responsavel por realizar o roteamento das mensagens dos produtores para os
consumidores corretamente. Se necessario, também pode armazenar as mensagens para
entregar aos consumidores quando estes estiverem disponiveis. O autor Queiroz (2016)
detalha o roteamento de mensagens dentro do PIS através do RabbitM@Q (2023) como
broker. Para implementar o padrao de comunicagao publish/subscribe, broker cria filas para
armazenar as mensagens. No entanto, apenas filas nao sao suficientes para prover todas
as funcionalidades. E necessario um elemento de roteamento das mensagens responsavel
por encaminhar corretamente cada mensagem a fila correta. Este elemento, é denominado
exchange. Ademais, a relagao entre uma fila e uma exchange é denominada binding e pode
ser entendida como uma regra de roteamento. Quando uma mensagem ¢é enviada, esta deve
possuir uma exchange de destino, bem como uma identificacdo de roteamento denominada

routing key.

Considere a Figura 7, que o autor Queiroz (2016) aponta como exemplo. O produtor,
P1, envia as mensagens a exchange X1. Os consumidores C1 e C2 possuem as suas filas
associadas, respectivamente, Q1 e Q2 . Observe que a fila Q1 possui um binding, B1, com
a exchange X1. Por outro lado, a fila Q2 possui dois bindings, B1 e B2, com a exchange X1.
Assim, se uma mensagem for enviada ao broker com a exchange X1 de destino e routing
key B1, ambas as filas Q1 e Q2 irao receber a mensagem. No entanto, se uma mensagem
for enviada ao broker com a exchange X1 de destino e routing key B2, apenas a fila Q2 iré&

receber a mensagem.

Existem diversas categorias de exchanges. A mencionada no exemplo anterior é do tipo

direct. Onde, a mensagem ¢é encaminhada para a fila de acordo com o binding. No entanto,
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este tipo de exchange possui limitacoes. Para realizar um roteamento de mensagens
baseado em multiplos critérios, uma exchange do tipo topic deve ser utilizada. Nesse tipo
de exchange, mensagens enviadas ao broker nao podem ter uma routing key arbitraria -
devem apresentar uma lista de palavras separadas por pontos.

Figura 7 — Representacao da comunicagao entre um produtor e dois consumidores, com um exchange,
duas filas e trés diferentes bindings
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Fonte: Queiroz (2016).
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Assim, na camada de comunicagao do PIS sao utilizadas ezchanges do tipo topic para
permitir uma maior flexibilidade de roteamento das mensagens ao construir uma lista de
palavras com tipos e subtipos, tais como CameraGateway.0.Frame. A primeira palavra
representa o servigo, a segunda o identificador da camera e a terceira o tipo de informagao
da camera, no caso uma imagem. Para receber imagens de todas as cameras que enviam

mensagem & exchange, basta se subscrever com a seguinte regra: CameraGateway.*. Frame.

Por fim, é importante mencionar que existem diversas outras aplicagoes que usam intimeros
outros protocolos de comunicagao com o intuito de prover funcionalidades e suporte as
aplicagoes do PIS. Alguns exemplos sao: (i) NFS (do inglés, Network File System) sistema,
de arquivos distribuidos desenvolvido para o compartilhamento distribuido de arquivos na
rede; (ii) NTP (do inglés, Network Time Protocol) protocolo para sincronizagao de relogios
de computadores; (iii) DNS (do inglés, Domain Name Services) sistema hierarquico e

distribuido de gestao de nomes.

2.5.3 Observabilidade

A observabilidade é uma das das caracteristicas mais importante do PIS para este trabalho,
pois através das informacoes disponibilizadas pelas ferramentas de observabilidade seré
realizado o controle das aplicagoes no PIS. O termo “observabilidade” pode ser definido
como a capacidade de visualizar e compreender o comportamento de um sistema através
da coleta e processamento de dados (PICORETI et al., 2018). Sao utilizados trés tipos de
dados principais para prover informagcoes de observabilidade de um sistema: logs, métricas

e traces.

Os logs sao linhas de texto estruturadas e nao estruturadas que um sistema gera quando
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uma parte especifica do codigo é executada. Em outras palavras, um log é um registro de
um evento em uma aplicagao. Por isso, sao comumente utilizados para descobrir problemas
e analisar comportamentos imprevisiveis do sistema. Na Figura 8, pode-se observar os logs
de uma aplicacao do PIS chamada de is-broker-events, responsével por publicar em forma

de mensagens os eventos que acontecem no broker RabbitMQ).

Figura 8 — Exemplo de logs de uma aplicagao do PIS.
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Fonte: Produgao do préprio autor.

Geralmente, tais logs sao coletados por uma camada de agregacao para serem pré-
processados e, em seguida, persistidos para posterior processamento e analise. Existem
diversas solugoes de software construidas para implementar essa camada de agregacao,
dentre elas pode-se citar o Grafana Loki (2023): um sistema de agregacao de logs totalmente
escalavel e altamente disponivel que disponibiliza essas informagdes em uma interface web

para visualizacao e analise.

Por outro lado, as métricas podem ser definidas como ntmeros coletados periodicamente
formando uma série temporal. Dessa forma, ajudam a mostrar tendéncias sobre o com-
portamento e performance do sistema ao longo do tempo. Em diversos trabalhos, tém-se
utilizado métricas como quantidade de uso de CPU ou quantidade de requisi¢coes HT'TP
em determinada API para realizar o escalonamento de aplicagoes, com o objetivo de prover
alta disponibilidade e escalabilidade a fim de suportar picos de uso (NGUYEN et al., 2020;
PICORETI et al., 2018). Também tem-se utilizado métricas para geracao de alertas, seja a
indisponibilidade inesperada de algum recurso ou algo que nao deveria estar acontecendo

no sistema.

Da mesma forma que os logs, as métricas também sao coletadas por uma camada de
agregacao periodicamente para processamento e persisténcia. Diversas solucoes de software
foram construidas para implementar essa camada de agregacao, dentre elas pode-se citar o
Prometheus (2023), um banco de dados de séries temporais e sistema de monitoramento

que possibilita a integragao com softwares de visualizacao de métricas e geracao de alarmes.

Ja os traces podem ser entendidos como uma forma de observabilidade do sistema que
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permite determinar a causalidade entre eventos de diversas aplicacoes, bem como extrair
medidas de desempenho. Para isso, cada servigo deve contribuir propagando um contexto,
que deve ser enviado diretamente a uma ferramenta responsavel por relacionar a cadeia de
eventos e apresentar aos usuarios. Pode-se citar como exemplo de ferramentas de coleta de
traces o Zipkin (2023) e o Jaeger (2023).

Por ser um método baseado em anotacoes, nesse tipo de solucao ha necessidade de
instrumentacao do codigo. Ou seja, é necessario informar no cédigo onde a medi¢ao comega
e termina (SIGELMAN et al., 2010). Na Figura 9, tem-se um exemplo de trace e sua
respectiva arvore de spans (unidade bésica de trabalho, um registo temporal com inicio e

fim associado a alguma fungao ou servigo) indicando a causalidade entre eles.

Figura 9 — Diagrama de exemplo de trace e sua respectiva arvore de spans no tempo.
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Fonte: Cotta (2020).

Assim, através dos traces, os usuarios podem acompanhar a jornada de uma solicitacao
ou evento através de um sistema de software devidamente instrumentado, identificando
gargalos, erros ou comportamentos indesejados. Com a crescente complexidade dos ambi-
entes de TI modernos, a capacidade de visualizar e analisar traces tornou-se essencial para

garantir a confiabilidade, o desempenho e a seguranca dos sistemas.

2.6 Trabalhos relacionados

No trabalho proposto pelos autores Santoro et al. (2017), uma plataforma de orquestragao
de aplicacoes para computacao em borda é proposta. De acordo com os requisitos impostos
durante o momento de instalacao das aplicacoes, estas eram direcionadas de forma a
atender os requisitos geograficos ou de capacidade da rede. Assim, era possivel orquestrar
aplicagoes tanto em nuvem quanto em borda (o mais proximo do cliente). Além disso,
uma aplicacao de deteccao facial é apresentada no contexto de cidades inteligentes e
alguns cenarios sao explorados. Ao orquestrar a aplicacao de detecgao facial perto do
cliente, ha uma diminui¢ao da largura de banda utilizada na conexao com a nuvem e um

menor tempo de resposta. No entanto, os autores nao apontam o uso de ferramentas de
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observabilidade, que poderiam ser utilizadas para atualizar a instalacao dessas aplicacoes
na plataforma dinamicamente. Também nao é abordado no artigo aspectos relevantes de
como a comunicac¢ao ocorre, por exemplo, se ¢ um modelo de comunicagao baseado em

mensagens.

Ja no trabalho proposto pelos autores Mohamed et al. (2017), uma plataforma de compu-
tacao em borda baseada no uso de VANTs para aplicagoes IoT é proposta. Um VANT
equipado com os recursos de computagao pode viajar para um local especifico quando
necessario e permanecer nesse local para oferecer suporte aos aplicativos IoT locais. Cada
VANT possui um broker com um conjunto de aplicagoes disponiveis. Assim, caso o servigo
desejado pela aplicagao IoT local nao esteja disponivel a bordo, a aplicacao pode solicitar
a um broker em nuvem através do proprio dispositivo. Nesse contexto, os autores mostram
que, ao colocar aplicagoes no VANT, responde-se de forma mais réapida as requisi¢oes
ao eliminar a necessidade de consulta em nuvem. No entanto, os autores também nao
exploram ferramentas de observabilidade e como essas poderiam ser utilizadas dentro da

plataforma proposta para uma orquestragao inteligente dessas aplica¢oes (em nuvem ou a
bordo do VANT).

Um outro trabalho que propde o uso de VANTSs no contexto de computacao em borda, foi
proposto pelos autores Sanchez-Aguero et al. (2021). O objetivo é gerenciar as operagoes
de VANTs remotamente e prover conectividade aos dispositivos locais. Para isso, esses
dispositivos roboticos sao capazes de prover uma rede 4G e assim disponibilizar conectivi-
dade aos dispositivos [oT locais. Também foi proposta a integragao nos VANTs de uma
plataforma de virtualizacao de contéineres para a implantacao dos servigos necessarios.
Assim, algumas aplicagoes sao orquestradas a bordo e outras em nuvem. No entanto, os
autores nao exploram o uso de ferramentas de observabilidade e possibilidade de realizar
algum processamento a bordo para execugao de tarefas (por exemplo, seguimento de
padroes). A plataforma no dispositivo roboético funciona como uma ponte para nuvem,

que é responsavel por controla-lo.

O conceito de observabilidade multinivel em Espacos Inteligentes foi introduzido pelo
trabalho proposto pelos autores Picoreti et al. (2018), considerando métricas tanto da
infraestrutura quanto das aplicacoes para melhorar o escalonamento e orquestracao auto-
mética de aplicagoes em ambientes de nuvem. Os autores obtiveram melhores resultados
com o uso de métricas como tempo de resposta, medido pela aplicacao, do que com a
utilizagdo de métricas como taxa de utilizagao de CPU. Além do uso de métricas para o
escalonamento, foi apontado como trabalhos futuros por Picoreti et al. (2018) o uso de
traces para a identificacao de gargalos no sistema e escalonamento das aplicagoes como

forma de mitigacao de problemas relacionados a alta laténcia. Nessa mesma linha, os
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autores Tzanettis et al. (2022) proposeram um framework de orquestragao baseado nos 3
pilares da observabilidade: métricas, traces e logs. Ao levar em conta tanto as métricas
quanto os traces, o framework de observabilidade é capaz de responder a problemas de

laténcia e escalonar os servicos adequadamente.

Nesse sentido, o presente trabalho visa estender a plataforma de orquestracao de contéineres
para os dispositivos robéticos permitindo a computacao em borda de aplicagoes, tal como
realizado pelos trabalhos propostos pelos autores Santoro et al. (2017), Mohamed et al.
(2017) e Sanchez-Aguero et al. (2021), assim como a expansao da abrangéncia do espago
inteligente através dos sensores embarcados. No entanto, sua principal diferenca esta no
fato de utilizar as informagoes multinivel, disponibilizadas pelos servicos que fazem parte
do PIS, para gerenciar onde devem ser executadas, em nuvem ou em borda, a fim de
atender os requisitos das aplicagoes com utilizacao racional dos recursos de infraestrutura.
Diferentemente dos trabalhos propostos por Picoreti et al. (2018) e Tzanettis et al. (2022),
neste trabalho nao se pretende utilizar as informagoes multinivel para escalonamento, mas

para a correta alocacao em nuvem ou em borda.
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3 PROPOSTA

Este trabalho tem como objetivo realizar a expansao do PIS através de dispositivos
em borda, tanto para computacao em borda de aplicacoes quanto para expansao da
abrangéncia do PIS por meio da disponibilizacao de informagoes dos sensores em borda
na plataforma. Dessa forma, ao orquestrar as aplicagoes no cluster, pretende-se analisar as
informagoes multiniveis disponibilizadas pelas ferramentas de observabilidade presentes no
PIS e desenvolver um controlador responsavel por avaliar onde as informagoes devem ser
processadas, em nuvem ou em borda, a fim de atender aos requisitos das aplicagoes com

utilizagao racional dos recursos de infraestrutura.

Na Figura 10, pode-se observar como este trabalho foi realizado. Tanto as aplicacoes
quanto as ferramentas de observabilidade se comunicam a fim de mensurar as informacoes
desejadas. Por sua vez, as ferramentas de observabilidade disponibilizam essas informagoes
para o PIS, tanto informagoes caracteristicas das aplicagoes, como o tempo de resposta,
quanto informagoes da infraestrutura, como o uso de CPU e memoéria. A partir dessas
informagoes, desenvolveu-se um controlador integrado a plataforma de orquestragao de

contéineres para configurar corretamente as aplicagoes.

Figura 10 — Esquematico de funcionamento do controlador proposto para o PIS.
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Fonte: Producao do préprio autor.

Primeiramente, foi necessario integrar os dispositivos robdticos dentro do PIS. Ou seja, fez-
se necessario adicionar os dispositivos dentro da plataforma de orquestracao de contéineres
como noés de computacao em borda. Assim, obtendo um cluster formado por noés de
computacao em nuvem (Datacenter presente no laboratorio) e nés de computagao em
borda. Para isso, utilizou-se uma Raspberry Pi modelo 4B com uma camera conectada,
como exemplo de dispositivo com sensor para computacao em borda conectada via rede
WiFi.
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Para garantir a execugao dos conjuntos de Pods criados por cada recurso sejam executados
em noés de processamento especificos, que pertencem a uma certa regiao, é necessario utilizar
a selecao de nés por meio de rotulos. Em outras palavras, todos os nés de processamento
possuem rotulos que indicam a regiao a qual pertencem, viabilizando a atribuicao dos

Pods a nos de processamento especificos.

Entao, foram definidos dois estudos de caso neste trabalho para servirem de base para o
desenvolvimento e validagao do controlador responsavel por definir se o processamento das
informagoes sera em borda ou em nuvem. O primeiro estudo de caso consiste na detecgao
de marcadores visuais, um servico bastante utilizado em aplicacoes de realidade aumentada,
visao computacional e roboética. Isso, porque permite estimar a postura da camera em
relacao ao marcador. Através de um marcador posicionado em um robd, pode-se estimar
a posicao e orientacao do robd em relagao & camera. Na Figura 11, pode-se observar
exemplos de marcadores visuais chamados de ArUco, quadrados sintéticos compostos por

uma borda preta larga e uma matriz binaria interna que determina sua identificacao.

Figura 11 — Exemplos de marcadores visuais ArUco.
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Fonte: Producao do proéprio autor.

Para realizar este estudo de caso, foi necessario desenvolver um servigo responséavel por
capturar as imagens da camera conectada a Raspberry (is-camera). Entao, modificou-se o
servigo de deteccao e localizagao de marcadores visuais (is-aruco-detector) previamente
desenvolvido para expor o tempo de comunicacao. Por fim, desenvolveu-se um servi¢o para
adquirir as informacgoes de localizacao dos marcadores visuais na Raspberry, simulando
um programa de controle de dispositivo robético. Na Figura 12, pode-se observar o fluxo
de informagoes e como os servigos se comunicam (a comunicagao com o broker RabbitMQ
foi omitida para simplificagao da figura). Observe que, nesse cenério apresentado, apenas o
servico de detecgao de marcadores visuais poderia ser executado em nuvem ou em borda.

Figura 12 — Esquematico de comunicagao entre os servigos do experimento de deteccao de marcadores
visuais.

is-camera vl J is-aruco-detector vl J is-robot

Captura da imagem Comunicagéao Detecgao e localizagao Comunicagéo Simulagéo robd

Fonte: Produgao do proprio autor.



Capitulo 3. Proposta 35

Ja o segundo estudo de caso consiste na execucgao de uma rede neural para deteccao de
objetos. Entre as diversas redes neurais disponiveis, neste trabalho utilizou-se a YoloV8
(JOCHER; CHAURASIA; QIU, 2023) para deteccao de objetos e, através de um parametro
de configuracao, filtrar os objetos de interesse, tais como pessoas, carros, entre muitos

outros. Na Figura 13, pode-se observar exemplos de deteccao de objetos em uma imagem.

Figura 13 — Exemplos de deteccao de objetos.
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Fonte: Produgao do préprio autor.

Assim, além dos servicos ja desenvolvidos no experimento anterior, também desenvolveu-se
e instrumentou-se o seguinte servico: is-object-detector, servico responsavel por realizar a

deteccao de objetos.

Na Figura 14, pode-se observar o fluxo de informacoes e como as aplicagoes se comunicam
(a comunicagao com o broker RabbitMQ foi omitida para simplificagao da figura). Observe
que, tal como no cenério apresentado com o detector de marcadores visuais, apenas o

servigo de deteccao de objetos poderia ser executado em nuvem ou em borda.

Figura 14 — Esquematico de comunicacao entre os servicos do experimento de detecgao de objetos.
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Captura da imagem Comunicagédo Detecgao Comunicagéo Simulagéo robd

Fonte: Producao do préprio autor.

Todas os servigos citados anteriormente foram desenvolvidos utilizando a linguagem de
programagao Python, com as bibliotecas de suporte ao PIS, e conteinerizados com a
ferramenta Docker. E importante notar que, como deseja-se obter o tempo de resposta
total, é necessario que os servigos sejam instrumentados corretamente. Ou seja, é necesséario
inserir blocos de codigos responsaveis por enviar as informacgoes desejadas, tais como tempo
de comunicagao e processamento. Por isso, houve a necessidade de modificagao de servigos
previamente desenvolvidos. Na Secao 3.1, é explorada com mais detalhes a definicao do

tempo de resposta, bem como a metodologia de medicao.

Uma vez com os servigos desenvolvidos para os experimentos, bem como as aplicagoes de

observabilidade corretamente instaladas, deve-se considerar a forma de comunicagao entre
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borda e nuvem. Neste trabalho é instalado um broker RabbitMQ em cada borda e em
nuvem, por isso deve existir um mecanismo de comunicagao entre os brokers. Assim, na

Secao 3.2 é definida uma metodologia para este mecanismo.

Por fim, na Se¢ao 3.3 ¢ abordado o desenvolvimento do controlador responséavel por analisar
e realizar a configuracao do processamento das informacgoes em nuvem ou em borda, bem

como configurar corretamente a comunicacao entre os brokers.

3.1 Medicao do tempo de resposta total

Tempo de resposta é definido por Cotta (2020) como a combinag¢ao do tempo de processa-
mento dentro dos diversos servigos, somado ao tempo de comunicacao entre eles. O tempo
de processamento representa o periodo gasto pelo programa para executar um conjunto
especifico de tarefas dentro de um servigo, enquanto o tempo de comunicagao refere-se
ao intervalo de tempo decorrido desde o momento em que a fungao de envio de dados é

acionada até a conclusao da recep¢ao completa dos dados pelo destinatério.

Para realizar a medicao do tempo de resposta total, propoe-se a utilizacao da metodologia
definida pelo autor Cotta (2020). Assim, deve-se sincronizar os relogios de todos os
dispositivos do sistema para garantir que estejam em conformidade em relacao a um
mesmo horario. Além disso, utiliza-se uma implementagao especifica da camada de suporte
a aplicagao do PIS (is-wire) desenvolvida pelo autor, responsavel por realizar a comunicagao,
padronizacao das mensagens e instrumentagao dos servigos de forma a expdr o tempo
de comunicagao entre eles através de spans em traces. Na solugao proposta pelo autor,
realizou-se a divisao da camada de suporte & aplicagao original em duas subcamadas, uma
contendo todas as bibliotecas e outra contendo a biblioteca de abstracao do restante das

camadas inferiores. Na Figura 15, pode-se observar como dividiu-se essa camada.

No desenvolvimento de aplicagoes para o PIS, somente a biblioteca is-wire é utilizada
pelos desenvolvedores. Assim, todas as bibliotecas da camada inferior, necessarias para
o desempenho de qualquer atividade, estao abstraidas. Na Figura 16, pode-se observar
em quais instantes de tempo a implementagao definida pelo autor Cotta (2020) realiza a
medi¢ao do tempo de comunicacgao. Isto é, no instante de tempo ¢, da-se inicio a medicao
do tempo de comunicac¢ao com o envio de uma mensagem por um produtor e no instante

de tempo t; termina-se quando a mensagem ¢é consumida pelo consumidor.

Assim, utilizando tal metodologia de medigao do autor Cotta (2020) os spans de co-

municagao sao enviados através da camada de suporte a aplicacao modificada (is-wire)
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junto com os spans de processamento definidos na instrumentacao dos servicos. Para
realizar a agregacao dos spans de diversos servigos, os relacionar e armazenar em um banco
de dados, a ferramenta Zipkin foi utilizada neste trabalho. Além de uma interface web
com a visualizagao dessas informacoes na forma de graficos e diagramas, a ferramenta
também disponibiliza uma API para consulta. Nesse sentido, serao explorados a seguir os
detalhes de consulta nesta API e a forma de implantacao da ferramenta Zipkin no cluster

Kubernetes, os quais constituem uma das contribuicoes deste trabalho.

Figura 15 — Divisao da camada de suporte & aplicacao do PIS.

APLICAGAO

SUPORTE A APLICACAO (IS-WIRE)

SUPORTE A APLICAGAO (BIBLIOTECAS)

CCOMUNICAGAO (BROKER)

VIRTUALIZAGAO

FisICA

Fonte: Adaptado de Cotta (2020).

Figura 16 — Modificagao da camada de suporte a aplicagao para medigao de tempo de comunicacao.
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Fonte: Adaptado de Cotta (2020).

Esta API do Zipkin desempenha um papel fundamental neste trabalho, sendo empregada
para consultar o tempo total de resposta em uma cadeia de servigos. Essa métrica é crucial
para embasar decisoes relacionadas ao processamento, seja na nuvem ou na borda. Ao
realizar uma consulta na API do Zipkin, é essencial fornecer nao apenas os nomes dos
servigos de interesse, mas também trés parametros adicionais, cada um desempenhando

um papel especifico:

e N, este parametro determina o nimero méximo de traces a serem retornados.
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e T4, este parametro especifica o instante de tempo final para a consulta. O retorno
incluird apenas traces nos quais todos os instantes de tempo dos spans estao neste
instante final ou antes. Definir T,,,4 é essencial para analisar o tempo de resposta em

um contexto temporal especifico.

e A, definindo o lookback ou intervalo de tempo, a consulta retorna apenas traces
nos quais todos os instantes de tempo dos spans estao em T,,q — A ou depois. Isso

permite uma analise retrospectiva do tempo de resposta.

A combinacgao desses trés parametros oferece uma abordagem abrangente para a obtencao
de traces e, consequentemente, uma compreensao do tempo de resposta na cadeia de
servigos em uma janela de tempo. Além disso, no contexto deste trabalho, o controlador
necessita adquirir os traces mais recentes para embasar decisoes em tempo real. Entretanto,
surge uma complexidade devido a necessidade da ferramenta de tracing de um intervalo

de tempo para efetuar a correlagao dos spans.

A busca pelos traces mais recentes implica que o instante de tempo final, 7,4, deve ser
sincronizado com o instante de tempo atual. No entanto, a ferramenta de tracing requer
um intervalo de tempo para correlacionar os spans provenientes dos diversos servigos.
Dessa forma, para obter os traces mais recentes o instante de tempo final, T,,4, sera o
instante de tempo atual menos uma constante de tempo, denominado neste trabalho como
drift. A representacao grafica dessa dinamica pode ser visualizada na Figura 17, onde
apenas os traces que possuirem os spans com instantes de tempo compreendidos pela area

em vermelho destacada serao retornados.
Figura 17 — Esquematico dos parametros de consulta dos traces na API do Zipkin em uma linha temporal.
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Fonte: Producao do proprio autor.

Além disso, neste trabalho foi necesséario planejar a implantagao da ferramenta Zipkin
no cluster, pois tem-se um ambiente com nés em borda e em nuvem. Cada servigo
instrumentado para realizar medicoes, deve enviar essas informagoes para uma API e,
se nao planejado corretamente, a perda de informacoes do sistema pode ocorrer. Dessa
forma, foi proposta a divisao dos servigos que compdem toda a ferramenta Zipkin em: (i)
zipkin-collector, servico que disponibiliza API para coleta de traces enviados pelos servigos
do PIS; (ii) zipkin-ui, interface web para visualizagao na forma de graficos e diagramas;

(iii) cassandra, banco de dados para o armazenamento e persisténcia dos dados.
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Na Figura 18, pode-se observar a arquitetura de coleta de traces proposta com a ferramenta
Zipkin. Tanto em borda quanto em nuvem, sao executados os zipkin-collectors responsaveis
por disponibilizar em cada ambiente uma API para coleta dos traces dos servigos do PIS,
formagao de lotes e garantir a insercao dessas informacoes no banco de dados em nuvem.
Apenas em nuvem é executada a interface web de visualizacao, zipkin-ui. Além disso,
a API executada em nuvem, através do componente zipkin-collector, é habilitada para
realizar consultas no banco de dados, enquanto os zipkin-collector em borda s6 podem

realizar a inser¢ao de informagoes no banco de dados.

Figura 18 — Esquematico de implantacao da ferramenta Zipkin neste trabalho.
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Fonte: Produgao do préprio autor.

E importante mencionar que nenhum desses servicos (zipkin-ui, zipkin-collector, cassandra)
foram desenvolvidos neste trabalho, apenas analisou-se os executaveis gerados pelo projeto
Zipkin (usualmente sdo executados juntos em um tnico contéiner) . Além disso, a escolha
da ferramenta Zipkin foi realizada devido ao suporte ja integrado as aplica¢oes previamente
desenvolvidas para o PIS em trabalhos anteriores (PICORETI et al., 2018; COTTA, 2020).

3.2 Conexao entre brokers

As vezes, é necessario mover mensagens de forma confiavel e continua de uma origem em
um broker RabbitMQ para um destino em outro broker RabbitM@Q. A origem e o destino
podem estar no mesmo cluster ou nao. Uma Shovel é um recurso implementado através
do plugin do RabbitM(Q que move mensagens unidirecionalmente de uma origem para um
destino, ou seja, age como um aplicativo cliente bem elaborado, conectando-se & origem e

ao destino, consumindo e republicando mensagens e utilizando confirmagoes de ambos os
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lados para lidar com falhas. Desta forma, tal recurso torna-se uma ferramenta compativel
com redes WAN (do inglés, Wide Area Network).

Além disso, uma Shovel pode ser dindmica ou estatica. Uma Showvel estatica é criada através
de arquivos de configuragoes que sao lidos durante a inicializacao do RabbitMQ. Por outro
lado, uma Shovel dindmica pode ser configurada através de uma API de gerenciamento do
RabbitMQ), iniciada e interrompida a qualquer momento. Dessa forma, as Shovels podem

ser utilizadas para cargas de trabalho transitérias ou cargas de trabalho permanentes.

Assim, neste trabalho pretende-se ter um broker RabbitM(@Q em nuvem e também um em
cada borda. Através da API de gerenciamento do broker RabbitMQ em nuvem, criar Shovels
dindmicas programaticamente e dessa forma garantir o encaminhamento de mensagens de

uma borda para nuvem ou da nuvem para uma borda.

Para melhor compreender a proposta deste trabalho, considere um broker RabbitMQ e um
grupo de servigos todos os em borda: um servigo genérico (is-service) que deseja consumir
imagens que sao publicadas com um topico T1 (por exemplo, CameraGateway.0. Frame)
por um outro servico (is-camera) e entao fornecer os resultados através de mensagens com
topico T2 (por exemplo, Service.(.Results) na exchange IS para que outras aplicagoes
possam consumir estes resultados em borda. A Figura 19 apresenta um esquemaético da

comunicag¢ao dos servicos com o RabbitM(Q) nessa situacao.

Figura 19 — Representacao da comunicagao de um servigo genérico no PIS em borda.

?

i
<

Fonte: Producao do proéprio autor.

Este servico, is-service, poderia ser executado em nuvem. No entanto, é necessario que
neste caso as mensagens sejam encaminhadas corretamente para o broker RabbitMQ em
nuvem e as respostas do servigo em nuvem também sejam encaminhadas de volta para
o broker RabbitMQ em borda. Para isso, através da API de gerenciamento do broker
RabbitM(Q em nuvem, sao criadas duas Showvels do tipo exchange-exchange especificando

os topicos de interesse a serem encaminhados entre as exchanges.

Observe a Figura 20, onde o mesmo servi¢o em borda apresentado na Figura 19 é executado

em nuvem. Como deseja-se encaminhar as mensagens com topico T1 em borda, é necessério
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criar uma fila para acumular as mensagens que chegam a exchange IS com esse topico.
Entao, o RabbitM(Q) encarrega-se de enviar para exchange IS do RabbitM(@) em nuvem.
Da mesma forma, como deseja-se encaminhar as mensagens com topico T2 em nuvem, é
necessario criar uma fila para acumular as mensagens que chegam na exchange IS com
esse topico. Entao, o RabbitMQ encarrega-se de enviar para ezchange IS do RabbitMQ
em borda. Todo esse processo de criagao de filas é feito automaticamente na criacao das
Shovels através da API de gerenciamento do RabbitM(@Q em nuvem.

Figura 20 — Representagao da comunicagao de um servico genérico orquestrado em nuvem para atender
uma aplicagao em borda.
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Fonte: Produgao do proprio autor.

Pode-se criar uma Shovel através da API de gerenciamento ou interface web do RabbitMQ.
Na Figura 21, observa-se na interface web a criagao de uma Shovel para o compartilhamento
das imagens de uma camera em borda com o RabbitM(Q em nuvem. E importante mencionar
que apos a criacao, apenas as mensagens com topico de interesse serao compartilhadas
entre os RabbitM(@Q. Ou seja, durante todo o tempo de existéncia da Shovel, todas as

mensagens enviadas para ezchange IS com topico de interesse serao publicadas na exchange

IS do RabbitM(@ em nuvem.

Figura 21 — Exemplo de criagao de uma Shovel para o compartilhamento de imagens de uma camera
através da interface web do RabbitMQ.
Add a new shovel

MName: images

Source: AMQP 0.9.1 v

amgp://rabbitmg.edge is Routing key: CameraGateway.®.Frame
Prefetch count: ?
Auto-delete ? | MNever v
Destination: AMQP 0.9.1 v
amgp://rabbitmg.default is Routing key: CameraGateway.@.Frame
Add forwarding headers: ? No
Reconnect delay: ? ]

Acknowledgement mode: ? | On publish +
Add shovel

Fonte: Producao do préprio autor.
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Como as Shovels podem ser criadas e deletadas programaticamente, a qualquer momento
pode-se excluir ou criar novas através da API de gerenciamento, ou pela interface web
do RabbitMQ. Nesse sentido, para encaminhar um conjunto de mensagens durante um
intervalo de tempo programaticamente, deve-se realizar a criagao da Shovel através da
API de gerenciamento fornecendo os parametros necessarios, aguardar um intervalo de

tempo e, por fim, deletar a Shovel também através da API.

3.3 Desenvolvimento do controlador para o PIS

Para realizar o desenvolvimento de um controlador para o PIS, deve-se integrar o programa
do controlador & préopria plataforma de orquestracao de contéineres, ou seja, no cluster Ku-
bernetes. Existem diversas formas de alcancar esse objetivo. Neste trabalho, o controlador

foi implementado através da definicdo do padrao Operador (do inglés, Operator).

Operadores sao extensoes de software para o Kubernetes que fazem uso de recursos per-
sonalizados (do inglés, Custom Resources) para gerir aplicagbes e 0s seus componentes.
Este padrao de desenvolvimento surgiu com objetivo de automatizar tarefas antes rea-
lizadas manualmente por operadores humanos. Pode-se implantar um operador através
da definigao de um recurso personalizado (do inglés, Custom Resource Definition) e o
controlador associado ao cluster. Este controlador é normalmente executado fora da ca-
mada de gerenciamento do cluster, ou seja, de forma independente dentro do cluster como
qualquer outro servigco em um contéiner. Ja a definicao de recurso personalizado define

suas caracteristicas e todas as op¢oes de configuragao acessiveis aos usuérios do operador.

Um operador Kubernetes monitora continuamente a aplicacao durante sua execucao, o
que lhe permite executar automaticamente tarefas como copia de seguranca de dados,
recuperacao apos falhas e atualizagoes ao longo do tempo. Além disso, as atividades
desempenhadas por um operador Kubernetes sao extremamente versateis, abrangendo
desde o escalonamento de aplicativos complexos até a realizacao de atualizacoes de versao.
Dessa forma, pode-se resumir o comportamento do controlador para aplicagoes do PIS em

dois modos de processamento:

e Modo de processamento em borda. Neste caso, deve-se testar a conexao com a nuvem
periodicamente para avaliar a possibilidade de troca para o modo de processamento
em nuvem. Assim, configura-se uma Shovel durante um intervalo de tempo para
encaminhar mensagens para a nuvem. Por isso, é necessario que o servico em nuvem

exista para geracao de traces. Caso o tempo de resposta, especificado através de uma
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lista de spans, for maior que um limiar deve-se manter o modo de processamento
em borda. No entanto, se o tempo de resposta for menor deve-se mudar o modo de

processamento para nuvem.

e Modo de processamento em nuvem. Neste caso, como todas as mensagens sao
encaminhadas para nuvem e de volta, é necessario persistir a conexao de teste
e adicionar outras. Como traces sao gerados continuamente permitindo avaliar a
qualidade da conexao com a nuvem, pode-se escalonar o servigo em borda para
zero réplicas. Caso o tempo de resposta, especificado através de uma lista de spans,
seja menor que um limiar, deve-se manter o modo de processamento em nuvem. No
entanto, se o tempo de resposta for maior, deve-se mudar o modo de processamento
para borda. O que implica no escalonamento de volta da aplicagao em borda para a

quantidade de réplicas que haviam anteriormente em borda, bem como a exclusao

das Shovels nos brokers RabbitMQ).

Para consulta dos traces mais recentes na ferramenta Zipkin, afim de decidir o modo
de processamento, a quantidade maxima de traces é configurada para 1000, o instante
de tempo final sera o instante de tempo atual menos uma constante de tempo de 2min
(drift) e o intervalo de tempo (lookback) foi de 2min. Dessa forma, o controlador tera um
acao de controle atrasada em 2min no sistema. Consequentemente, em cada consulta do
controlador na API do Zipkin, tem-se os resultados dos tempos de resposta entre 4min
e 2min atras. Entao, o controlador realiza a média destes traces para decidir o modo
de processamento. Pode-se pensar neste valor como uma média mével durante todo o

experimento.

A Figura 22 oferece uma visao da logica de controle incorporada no projeto do controlador,
neste trabalho, através de um fluxograma simplificado. E importante mencionar que, para
considerar o tempo de resposta em nuvem baixo, é necessario que a média de dez consultas
(este parametro pode ser configurado durante a inicializagao do controlador) consecutivas
a API do Zipkin se mantenha abaixo de um limiar especificado na defini¢ao do controlador
no PIS. Assim, assegura-se que o controlador evite alternar repetidamente entre os modos

de processamento.

Dessa forma, o controlador para um servigo genérico no PIS foi pensado tal como um
recurso personalizado tal como definido no Cédigo 3.1. A definigao de recurso personalizado
pode ser encontrada no Apéndice .1. Assim, é necessario apontar os servigos em nuvem ou
em borda através dos campos spec.cloud.deployment (linhs 8 & 10) e spec.edge. deployment
(linhas 13 a 15). Além disso, deve-se apontar os spans dentro dos traces que devem ser

contabilizados para encontrar o tempo de resposta para o controle (linhas 17 a 22). O
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valor de limiar para o controle ¢ dado pelo campo tracesTarget Value (linha 23, caso seja
menor que este limiar, deve-se processar em nuvem). Por fim, lista-se as Shovels que
devem ser criadas através da API de gerenciamento do RabbitMQ em nuvem. Observe
que, ha dois campos: connections.test (linha 25) e connections.stable (linha 30). Isso ocorre
porque é necessario que algumas Showvels sejam estabelecidas de tempos em tempos para
gerar traces e avaliar a qualidade da conexao com a nuvem. Assim, as conexoes do campo
connections.test (linha 26 a 29) sao realizadas de tempos em tempos quando o modo de
processamento é em borda e continuamente quando o modo de processamento é em nuvem.
Ja as conexdes do campo connections.stable (linha 31 & 34) sao configuradas somente

quando o modo de processamento é em nuvem.

Codigo 3.1 — Exemplo de um controlador para um servigo genérico no PIS.

1 apiVersion: labvisio.ufes.br/vil
2 kind: IsController

3 metadata:

4 name: is-service-controller
5 spec:

6 cloud:

7 deployment:

8 name: is-service-cloud
9 namespace: default

10 apiVersion: apps/v1

11 edge:

12 deployment:

13 name: is-service-edge
14 namespace: default

15 apiVersion: apps/vl

16 spans:

17 - name: frame

18 service: cameragateway

19 - name: commtime

20 service: service.commtime
21 - name: service

22 service: service

23 tracesTargetValue: 100000
24 connections:

25 test:

26 - name: images

27 src: edge

28 dest: default

29 topic: "CameraGateway.O.Frame"
30 stable:

31 - name: tfs

32 src: default

33 dest: edge

34 topic: "Service.O.Results"
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Figura 22 — Esquematico com o fluxograma de funcionamento do controlador.
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Fonte: Producao do préprio autor.
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4 EXPERIMENTOS E RESULTADOS

Neste capitulo serao apresentados os experimentos realizados, bem como os resultados
obtidos. Para isso, o capitulo inicia apresentando os recursos computacionais, de hardware
e software, utilizados para realizacao deste trabalho e depois os estudos de casos abordados

para validacao do controlador proposto.

Este trabalho esta disponivel na plataforma de hospedagem de cddigo-fonte e arquivos com
controle de versao chamada GitHub, acessivel no repositorio chamado luizcarloscf/tcct.
Além dos servigos desenvolvidos, todos os arquivos necessarios para executar as demais

aplicacoes utilizadas neste projeto também podem ser encontrados la.

Inicialmente, estava planejada a utilizacao de VANTSs ou robds terrestres para a realizagao de
experimentos reais, como o seguimento de alvo mével. Contudo, devido a indisponibilidade
desses dispositivos para utilizagdo no laboratério, optou-se por conduzir experimentos
fisicos em situagao de rede controlada. Nestes experimentos, utilizou-se Raspberrys com
uma camera conectada para emular um dispositivo robotico e realizar a aquisicao de dados.
Dessa maneira, foi possivel controlar as condigoes de rede e inserir atrasos na transmissao
de dados para a nuvem afim de observar a acao do controlador para o PIS proposto neste
trabalho.

4.1 Recursos Computacionais

Nesta secao é apresentada uma visao geral dos recursos computacionais, software e hardware,
utilizados para o desenvolvimento deste trabalho. E importante mencionar que todos os
experimentos apresentados neste trabalho foram realizados no PIS presente no Lab VISIO
- Laboratorio de Visao Computacional e Robodtica do PPGEE da UFES.

Recursos de Software

Na etapa de criacao e configuragao da plataforma de orquestracao de contéineres, utilizou-se
o software Kubernetes 1.25.0, além de todo o conjunto de softwares, tais como RabbitMQ
3.7.6 e Zipkin 2.24.1, que compoem a plataforma do PIS. Como requisito para a medi¢ao do

tempo de resposta e a correta correlacao dos eventos na ferramenta de tracing, utilizou-se

L <https://github.com/luizcarloscf/tcc>
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o software chamado Chrony 4.2 para a sincronizacao dos relogios dos computadores. J&
durante as etapas de adaptacao das aplicagoes do sistema, desenvolvimento e validagao
do controlador proposto foi utilizada a linguagem de programacgao em Python 3.10 e o
conjunto de ferramentas de suporte & aplicacao do PIS previamente desenvolvidas. Além

disso, todas as aplicacoes foram empacotadas na forma de contéineres utilizando o software

Docker 20.10.

Para simular alteracoes das condigoes de rede durante os experimentos, como aumento
do tempo de transmissao de uma imagem da borda para nuvem, foi utilizado o comando
tc do sistema operacional Linux. Nos experimentos realizados, foram inseridos atrasos a
todos os pacotes que sao enviados pela interface de rede Wi-Fi do dispositivo em borda

(Raspberry).
Recursos de Hardware

Como dispositivo em borda conectado via WiFi em uma rede de 5 Ghz, foi utilizada uma
Raspberry Pi modelo 4B com as seguintes configuragoes: (i) sistema operacional Linux,
distribuigao Ubuntu Server 22.04; (ii) processador Cortex-A72 (ARM v8) 64-bit SoC, 1,5
GHz com 4 nucleos fisicos; (iii) memoéria SDRAM de 4 GB LPDDR4 3200 MHz; (iv)
conexao WiFi de 2,4 GHz e 5,0 GHz IEEE 802.11ac; (v) cartdao de memoria de 32 GB
(classe 10, até 80 MB/s); (v) Raspberry Pi Camera Module 2.

Além disso, foi utilizado o datacenter presente no laboratorio como ambiente de computacao
em nuvem para realizacao dos testes de validacao do sistema proposto. Nesse datacenter,
a maquina com as seguintes configuragoes foi utilizada como maquina de computagao de
nuvem: (i) sistema operacional Linux, distribuicdo Ubuntu Server 22.04; (ii) processador
Intel Xeon, 3,2 GHz com 28 nicleos fisicos; (iii) memoéria DDR4 de 64 GB; (iv) conexao
Ethernet de 1 GHz; (v) SSD de 480 GB; (iv) 3 placas NVIDIA GeForce RTX 3060 e 1
placa NVIDIA GeForce RTX 3090.

4.2 Estudo de caso I - Detecgao e localizacao de marcadores visuais

Tal como destacado na Figura 12 (repetida abaixo como Figura 23), os servigos que fazem
parte desse primeiro estudo de caso sao: is-camera, is-aruco-detector, is-robot. Nesse caso,
feita a correta configuragao de roteamento de mensagens entre os brokers em nuvem e em
borda, o servigo is-aruco-detector poderia ser executado tanto em nuvem quanto em borda.
Enquanto, os servigos is-camera e is-robot podem ser executados apenas em borda. Isso,

porque o servigo is-camera precisa ter acesso a camera conectada na placa Raspberry e o
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servigo is-robot simula a aquisicao de informagoes da nuvem para o controle de um robd.

Figura 23 — Esquematico de comunicagao entre os servigos do experimento de deteccao de marcadores

visuais.
is-camera || g Il is-aruco-detector l| N II is-robot
Captura da imagem Comunicagao Detecgéo e localizagao Comunicagao Simulagao robd

Fonte: Producao do préprio autor.

Inicialmente, serd considerado que todos os servicos sao executados em borda, ou seja, na
Raspberry - dispositivo de computacao em borda neste experimento. Na Figura 24, pode-se
observar um exemplo de trace dos servicos que fazem parte da deteccao e localizacao de
marcadores visuais do tipo ArUco. A soma de todos os spans que compoem este trace
formam o tempo de resposta total, uma vez que é a combinagao do tempo de processamento

dos diversos servicos, somado ao tempo de comunicacao entre eles.

Devido a capacidade limitada de processamento, a tarefa de deteccao e localizagao dos
marcadores visuais do tipo ArUco é computacionalmente custosa para o dispositivo em
borda. Apesar disso, o dispositivo consegue processar todas as imagens a uma taxa de dez
imagens por segundo, sem a necessidade de descartar nenhuma imagem. Além disso, o
tempo de comunicac¢ao é extremamente baixo ja que nao hé transmissao da imagem via

rede.

Figura 24 — Exemplo de trace com processamento de imagens em borda.

Oms 35.913ms 71.825ms 107.738ms
cameragateway: frame 14.583ms
‘n I
arucodetector.commtime: commtime_is-aruco-detector-6b7c76b648-85pwglc172d7968f0468b 3.182ms
En ]
arucodetector: detect_and_localize 74.150ms
robot.commtime: commtime_is-robot-75df45cd 74-db29c/f4fc7465035348a5 3.008ms
- - |

robot: robot 10.386ms

I

Fonte: Producao do préprio autor.

Por outro lado, quando o processamento é realizado em nuvem, observa-se um menor
tempo de processamento, devido a maior capacidade de processamento do servidor presente
em nuvem, e um maior tempo de comunicacao, devido a necessidade de transmissao da

imagem via rede. Na Figura 25, observa-se tal situacao.

Dessa forma, analisou-se a média e desvio padrao de 1.000 traces das situagoes apresentadas
na Figura 24 e 25. Estes resultados estao apresentados na Tabela 1. Observa-se que o
tempo de resposta total com o processamento de imagens em nuvem ¢ um pouco menor
que o tempo de resposta total com o processamento de imagens em borda, quando nao

h& nenhum atraso na transmissao das imagens para a nuvem. No entanto, caso ocorra
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Figura 25 — Exemplo de trace com processamento de imagens em nuvem.

Oms 35.813ms 71.626ms 107.439ms
cameragateway: frame 16.123ms
‘n I
arucodetectorcloud.commtime: commtime_is-aruco-detector-b495f9668-sq7rs/ead35cectb94472a  35.13%ms
arucodetectorcloud: detect_and_localize 40.490ms
robot.commtime: commtime_is-robot-75df45cd 74-db29c/f4fc7465035348a5 3.485ms
- - L}

robot: robot 10.379ms

I

Fonte: Producao do préprio autor.

um atraso na transmissao da imagem na situagao com o processamento em nuvem, 0O
tempo de resposta ird aumentar e podera ser bem maior ao tempo de resposta total com o
processamento de imagens em borda.

Tabela 1 — Tempo de resposta total na tarefa de deteccao e localizagdo de marcadores com o processamento
de imagens em borda e em nuvem.

Nuvem Borda (Raspberry)

Média (ms) 80,6855 1154512
Desvio padrao (ms) 15,6016 16,4924

Fonte: Producao do préprio autor.

Para controlar o processamento de imagens, o controlador do Codigo 4.1 é proposto.
Observe que é necessario que ja existam os deployments tanto em nuvem (linhas 8 & 10)
quanto em borda (linhas 13 a 15), devidamente configurados. Assim, especificou-se os
spans nos traces que devem ser contabilizados para decisdo de processamento (linhas 17
a 22), bem como o valor do limiar de decisao (linha 23). Dessa forma, caso o tempo de
captura da imagem, comunicacao e localizacao de ArUcos em nuvem seja maior que 85.000
1s, o processamento seré realizado em borda. Entretanto, se esse tempo for menor ou igual

a tal limiar, o processamento seré realizado todo em nuvem.

Codigo 4.1 — Exemplo de um controlador para o servigo de detecgao de ArUco.

1 apiVersion: labvisio.ufes.br/v1

2 kind: IsController

3 metadata:

4 name: is-aruco-detector-controller
5 spec:

6 cloud:

7 deployment:

8 name: is-aruco-detector-cloud
9 namespace: default

10 apiVersion: apps/v1

11 edge:

12 deployment:

13 name: is-aruco-detector-edge
14 namespace: default

15 apiVersion: apps/vl

16 spans:
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17 - name: frame

18 service: cameragateway

19 - name: commtime

20 service: arucodetectorcloud.commtime
21 - name: detect_and_localize

22 service: arucodetectorcloud

23 tracesTargetValue: 85000

24 connections:

25 test:

26 - name: images

27 src: edge

28 dest: default

29 topic: "CameraGateway.O.Frame"

30 stable:

31 - name: tfs

32 src: default

33 dest: edge

34 topic: "ArUco.0.FrameTransformations"

O valor do limiar de decisao foi determinado através de uma anéalise dos valores apre-
sentados na Tabela 1. Quanto menor o limiar do tempo de resposta em nuvem, maior a
susceptibilidade a mudancgas para o processamento em borda. Ou seja, menor serd o atraso
na transmissao das mensagens para levar ao modo de processamento em borda. Através
desse limiar, é possivel estabelecer a sensibilidade do controlador. Em cada aplicacao, é
crucial que o usuario pondere esse valor ao criar o recurso. Em situacoes em que o proces-
samento em borda é desejado apenas em circunstancias criticas, faz sentido estabelecer um
valor de limiar mais elevado. No entanto, se a capacidade computacional do dispositivo
em borda atende aos requisitos da aplicagao, um valor de limiar mais baixo pode ser mais
apropriado. Como neste caso, o dispositivo em borda possui capacidade computacional
para a deteccao e localizacao dos marcadores visuais, utilizou-se um valor de 85.000 us de

limiar.

Na Figura 26, observa-se o tempo de resposta especificado na definicao do controlador
durante todo o experimento. Isto é, o tempo de resposta com o servigco de detecgao de
marcadores visuais em nuvem. Inicialmente, o modo de processamento sempre comeca
em borda. Antes do instante de tempo tg, o controlador verificou que a média do tempo
de resposta é favoravel ao processamento em nuvem, através da amostragem de imagens
periodicamente. Logo, no instante de tempo ty, o modo de processamento é configurado
para nuvem pelo controlador. No entanto, no instante de tempo t;, um atraso de rede de 75
ms é inserido manualmente na interface de rede do dispositivo em borda. Assim, ocorre um
aumento do tempo de comunicagao, o que for¢a o controlador a realizar o processamento
em borda no instante de tempo t5. J& no instante de tempo t3, o atraso de rede é retirado

manualmente, implicando em uma reducao do tempo de resposta e levando o controlador



Capitulo 4. FEzperimentos e Resultados 51

a realizar o processamento em nuvem novamente no instante de tempo .

Figura 26 — Média mével do tempo de resposta em nuvem ao longo do experimento.
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Fonte: Producao do proéprio autor.

Para observar se o controle realizado através da curva apresentada na Figura 26 foi efetivo,
é necessario observar o tempo de resposta total da aplicacao. Isto é, deve-se verificar se o
controle realizado permite a minimizacao do tempo de resposta total. Define-se o tempo de
resposta total como a soma do tempo de processamento para captura da imagem, tempo
de comunicagao e processamento com o servi¢o de detecgao e localizagao de marcadores
visuais (seja em nuvem ou em borda), tempo de comunicagao e processamento com o

servico de simulacao de controle do robd.

Portanto, na Figura 27, mede-se o tempo de resposta total da mesma forma que o
controlador realiza durante todo o experimento. Entao, obteve-se a curva da média maével
do tempo de resposta total da aplicacdo. E possivel visualizar que antes do instante de
tempo ty, o tempo de resposta total era em torno 125 ms. Quando o processamento
mudou para nuvem, o tempo de resposta total diminuiu para algo em torno de 80 ms
e permaneceu. No instante de tempo ¢, quando o atraso de rede é inserido, observa-se
que o tempo de resposta total aumenta e, consequentemente, no instante de tempo ¢, o
modo de processamento mudou para a borda. Assim, levando o tempo de resposta total ao
patamar de 125 ms novamente. Entre os instantes de tempo t3 e t4, o tempo de resposta
total nao mudou. Entretanto, observa-se que na curva da Figura 26 a conexao com a
nuvem melhorou, devido a retirada do atraso de rede. Como neste momento o modo de

processamento estda em borda, nao nota-se nenhuma mudanga no tempo de resposta total.
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Entretanto, como o controle é realizado através da curva apresentada na Figura 26, no
instante de tempo t4 todo o processamento muda para nuvem, levando o tempo de resposta

total ao patamar de 80 ms novamente.

Figura 27 — Média movel do tempo de resposta total ao longo do experimento.
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Fonte: Producao do préprio autor.

E importante notar que, durante todo o experimento, o controlador agiu sobre os servi-
¢os, escalonando e configurando a comunicagao, com o objetivo de minimizar o tempo
de resposta total. No entanto, é necessario conhecimento do desenvolvedor durante a
configuracao do controlador para especificar corretamente o tempo de resposta que seré

contabilizado para o controle.

Além disso, observa-se nos graficos apresentados nas Figuras 26 e 27 um intervalo de
tempo de 2 minutos entre qualquer acao realizada e o efeito observado nos gréaficos. Esse
intervalo decorre do fato de que, em cada consulta do controlador na API do Zipkin, os

resultados dos tempos de resposta estao compreendidos entre 4 minutos e 2 minutos atréas.

4.3 Estudo de caso II - Detecgao de pessoas

Tal como destacado na Figura 14 (repetida abaixo como Figura 28), os servigos que fazem
parte desse segundo estudo de caso sao: is-camera, is-object-detector, is-robot. Nesse caso,

uma vez feita a configuracao de roteamento de mensagens entre os brokers em nuvem e



Capitulo 4. FEzperimentos e Resultados 53

em borda, o servigo is-object-detector pode ser orquestrado tanto em nuvem quanto em
borda. Entretanto, os servigos is-camera e is-robot s6 podem ser executados em borda, tal

como visto no primeiro estudo de caso.

Figura 28 — Esquematico de comunicagao entre os servigos do experimento de deteccao de objetos.

is-camera vl J is-object-detector 'vll J is-robot

Captura da imagem Comunicagao Detecgao Comunicagao Simulagéo robd

Fonte: Produgao do préoprio autor.

A Figura 29 mostra um exemplo de trace dos servigos que fazem parte da detecgao de
pessoas quando todos sao executados em borda. Da mesma forma que o apresentado na
Figura 24, a soma de todos os spans que compoe este trace formam o tempo de resposta
total, uma vez que é a combinacao do tempo de processamento dentro dos diversos
servicos, somado ao tempo de comunicacao entre eles. Devido a capacidade limitada de
processamento, a tarefa de deteccao de objetos é computacionalmente pesada para o
dispositivo em borda. Assim, algumas mensagens sao enfileiradas no broker em borda.
Isso implica em um tempo de comunicagao maior e equivalente, ou pior, & transmissao da

imagem via rede para nuvem em condigoes favoraveis.

Figura 29 — Exemplo de trace com processamento de imagens em borda.
Oms 420.192ms 840.384ms 1.261s
cameragateway: frame 20.472ms
-
objectdetector.commtime: commtime_is-object-detector-ch96c946-24stn/147062c56fGc4 75f 13.757Tms
-

objectdetector: detect 1.208s

robot.commtime: commtime_is-robot-775dfbf65c-22524/22851355¢c1fcdc26 4.892ms
- = '

robot: robot 10.963ms
-

Fonte: Producao do préprio autor.

Por outro lado, quando o processamento é realizado em nuvem, observa-se um menor
tempo de processamento e um menor tempo de comunicacao, devido a maior capacidade
de processamento do servidor. Assim, o servico de detecgao de objetos consegue lidar com

o fluxo de imagens. Na Figura 30, pode-se observar tal situagao.

Figura 30 — Exemplo de trace com processamento de imagens em nuvem.

Oms 42.079ms 84.157ms 126.236ms

cameragateway: frame 15.819ms
m —
objectdetectorcloud.commtime: commtime_is-object-detector-cc9c496db-5gmj/da3de32ddadbdece 9.760ms
(5 - —
objectdetectorcloud: detect 83.616ms
robot.commtime: commtime_is-robot-7 75dfbf65c-22524/22851355¢c1fcdc 26 4.369ms
- = —

robot: robot 11.083ms

Fonte: Produgao do préprio autor.

Dessa forma, analisou-se a média e desvio padrao de 1.000 traces das situacoes apresentadas

na Figura 29 e 30. Estes resultados estao apresentados na Tabela 2. Pode-se observar que o
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tempo de resposta total com o processamento de imagens em nuvem ¢é aproximadamente 10
vezes menor que o tempo de resposta total com o processamento de imagens em borda. No
entanto, caso ocorra um atraso na transmissao da imagem na situagao com o processamento
em nuvem, o tempo de resposta ird aumentar e podera se igualar ao tempo de resposta
total com o processamento de imagens em borda.

Tabela 2 — Tempo de resposta total na tarefa de deteccao de objetos com o processamento de imagens em
borda e em nuvem.

Nuvem Borda (Raspberry)

Meédia (ms) 124,73 968,84
Desvio padrao (ms) 39,9 157,16

Fonte: Producao do préprio autor.

Para controlar o processamento de imagens, o controlador do Codigo 4.2 é proposto. E
necessario que ja existam os deployments tanto em nuvem (linhas 8 a 10) quanto em borda,
(linhas 13 & 15), devidamente configurados. Assim, especificaram-se os spans nos traces
que devem ser contabilizados para decisao de processamento (linhas 17 a 22), bem como o
valor do limiar de decisao (linha 23). Dessa forma, caso o tempo de captura da imagem,
comunicagao e detec¢ao de pessoas for maior que 1.000.000 us (1 s), o processamento
sera realizado em borda. Entretanto, se esse tempo for menor que 1.000.000 s (1 s), o
processamento serd realizado todo em nuvem. Tal como foi possivel observar no estudo de
caso envolvendo a deteccao e localizacao de marcadores visuais, o valor do limiar de decisao
foi determinado através de uma analise dos valores apresentados na Tabela 2. Como neste
caso, o processamento em borda ¢ desejado apenas em circunstancias criticas, faz sentido
estabelecer um valor de limiar mais elevado. Além disso, como o dispositivo em borda
nao possui uma alta capacidade computacional para a deteccao de objetos, utilizou-se um
valor alto como limiar.

Coédigo 4.2 — Exemplo de um controlador para o servico de deteccao de pessoas.

1 apiVersion: labvisio.ufes.br/vl

2 kind: IsController

3 metadata:

4 name: is-object-detector-controller
5 spec:

6 cloud:

7 deployment:

8 name: is-object-detector-cloud
9 namespace: default

10 apiVersion: apps/vl

11 edge:

12 deployment:

13 name: is-object-detector-edge
14 namespace: default

15 apiVersion: apps/v1

16 spans:



Capitulo 4. FEzperimentos e Resultados 55

17 - name: frame

18 service: cameragateway

19 - name: commtime

20 service: objectdetectorcloud.commtime
21 - name: detect

22 service: objectdetectorcloud

23 tracesTargetValue: 1000000

24 connections:

25 test:

26 - name: images

27 src: edge

28 dest: default

29 topic: "CameraGateway.O.Frame"
30 stable:

31 - name: objs

32 src: default

33 dest: edge

34 topic: "Object.0.Detections"

Na Figura 31, observa-se o tempo de resposta especificado na definicao do controlador
durante todo o experimento. Isto é, o tempo de resposta com o servigo de detecgao de
objetos em nuvem. Assim, iniciou-se o experimento com o processamento em borda. Antes
do instante de tempo ty, verifica-se que a média do tempo de resposta é favoravel para
o processamento em nuvem, através do encaminhamento periédico de mensagens para
nuvem. Entao, no instante de tempo t;, o modo de processamento é configurado para
nuvem. No entanto, no instante de tempo ¢; o atraso de rede de 1 s é inserido na interface
de rede do dispositivo em borda. Isso implica em um aumento do tempo de comunicacao
e forca o controlador a realizar o processamento em borda no instante de tempo t,. J&
no instante de tempo t3, o atraso de rede é retirado, causando uma reducao do tempo
de resposta e levando o controlador a realizar o processamento em nuvem novamente no

instante de tempo 4.

Assim como no estudo de caso anterior, para observar se o controle realizado através da
curva apresentada na Figura 31 foi efetivo, deve-se verificar se o controle realizado permite
a minimizagao do tempo de resposta total. Vale relembrar que o tempo de resposta total é
a soma do tempo de processamento para captura da imagem, tempo de comunicagao e
processamento com o servigo de detecgao de objetos (seja em nuvem ou em borda), tempo

de comunicacao e processamento com o servico de simulagao de controle do robo.

Portanto, na Figura 32, mostra-se o tempo de resposta total durante todo experimento.
Entao, obteve-se a curva da média mével do tempo de resposta total da aplicagao. Observa-
se que antes do instante de tempo ty3, o tempo de resposta total era em torno 1.000

ms. Quando o processamento mudou para nuvem, o tempo de resposta total diminuiu
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para aproximadamente 125 ms e permaneceu. No instante de tempo ¢;, quando o atraso
de rede é inserido, observa-se que o tempo de resposta total aumenta para 1.250 ms e,
consequentemente, no instante de tempo t5, o modo de processamento mudou para a borda.
Assim, levando o tempo de resposta total ao patamar de 1.000 ms novamente. Entre os
instantes de tempo t3 e t4, o tempo de resposta total nao mudou. Entretanto, observa-se
que na curva da Figura 31 a conexao com a nuvem melhorou, devido a retirada do atraso
de rede. Como neste momento o modo de processamento estd em borda, nao nota-se
nenhuma mudanga no tempo de resposta total. Entretanto, como o controle ¢ realizado
através da curva apresentada na Figura 31, no instante de tempo ¢4 todo o processamento

muda para nuvem, levando o tempo de resposta total ao patamar de 125 ms novamente.

Figura 31 — Média movel do tempo de resposta em nuvem ao longo do experimento.
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Fonte: Producao do préprio autor.

Assim, da mesma forma que no estudo de caso de deteccao e localizacao de marcadores
visuais, o controlador agiu sobre os servigos durante todo o experimento, orquestrando e

configurando a comunicagao, com o objetivo de minimizar o tempo de resposta total.

Além disso, observa-se nos graficos apresentados nas Figuras 31 e 32 um intervalo de tempo
de 2 minutos entre qualquer acao realizada e o efeito observado nos graficos, semelhante
ao que foi observado no experimento anterior. Esse intervalo decorre do fato de que, em
cada consulta do controlador na API do Zipkin, os resultados dos tempos de resposta

estao compreendidos entre 4 minutos e 2 minutos atras.
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Figura 32 — Média movel do tempo de resposta total ao longo do experimento.
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5 CONCLUSAO E TRABALHOS FUTUROS

5.1 Conclusao

O objetivo principal deste trabalho foi propor a expansao do PIS através de dispositivos
em borda, tanto para computacao em borda de aplicagoes quanto para expansao da
abrangéncia do PIS por meio da disponibilizacao das informagoes dos sensores em borda
na plataforma. Ao integrar estes dispositivos na plataforma de orquestracao de contéineres
e desenvolver aplicagoes para o PIS que utilizem dados dos sensores conectados neles, foi

possivel disponibilizar estas informacoes tanto em borda quanto em nuvem.

Também foi proposto um controlador responsavel por avaliar as condi¢oes dos servigos
especificados, configurando o processamento em borda ou em nuvem, quando favoravel, a
fim de atender os requisitos impostos com utilizacao racional dos recursos de infraestrutura.
Foi possivel observar, através dos experimentos realizados, que o controlador proposto
agiu sobre o conjunto de servicos especificados procurando sempre minimizar o tempo de

resposta quando possivel.

O estudo de caso de detecgao e localizacao de marcadores visuais apresentou um cenario
menos pesado computacionalmente, enquanto o estudo de caso de deteccao de objetos
com redes neurais levou o problema de processamento em borda ao extremo. Assim,
evidenciou-se que realizar agoes apenas nos recursos de computagao, como o aumento do
nimero de instancias ou quantidade de recursos disponiveis, nao mitigam os problemas
encontrados no PIS. A programabilidade granular da infraestrutura foi essencial para
propor uma solucao capaz de lidar com o problema, configurando a comunicac¢ao entre os

servigos e realizando a migragao entre nuvem e borda.

A forma como o controlador foi implementado permite adapta-lo para diversas situagoes
sem a necessidade de modificacao do codigo-fonte, pois todos os parametros podem ser
configurados, seja na definicao do controlador através do recurso personalizado criado
neste trabalho ou através dos paradmetros de configuracao do controlador. Em ambos os
estudos de casos, tanto na deteccao de objetos através de redes neurais quanto na detecgao
e localizacao de marcadores visuais do tipo ArUco, foi possivel adaptar o controlador
para atender os requisitos especificos das aplicagoes. Caso seja preciso integrar novas
informagoes para o controle, tais como métricas customizadas, pode-se realizar de forma

relativamente simples modificando o cédigo-fonte.
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Além disso, a proposta de integracao de dispositivos moéveis traz ao PIS uma grande
flexibilidade e mobilidade, tanto para a sua infraestrutura quanto para a sua abrangéncia.
Dessa forma, tem-se um espaco inteligente que pode ser moldado para atender diversos
cenarios com diferentes requisitos, desde um espaco abrangido por uma sala ou andar de

um prédio até o espago monitorado em uma cidade.

Por fim, espera-se que este trabalho possa contribuir para o avango das pesquisas na
plataforma do PIS e na area de computacao em borda. Ao possibilitar atender os requisitos
das aplicagoes com utilizagao racional dos recursos de infraestrutura, espera-se que este
trabalho possa ajudar na implantagao de aplicagoes em cidades inteligentes visando otimizar
o funcionamento da cidade, melhorar a mobilidade urbana, a seguranca e a qualidade de

vida dos cidadaos.

5.2 Trabalhos futuros

O controlador proposto nesse trabalho utiliza técnicas bem simples para configurar o
modo de processamento, em nuvem ou em borda. Também nao considera cenarios mais
complexos, com um conjunto maior de servigos a serem controlados. Nesse sentido, um
sugestao de trabalho futuro seria testar o controlador em cenarios mais complexos e
adapté-lo conforme a necessidade. E possivel que, com o desenvolvimento em cenarios mais
complexos, seja necessario a criagao de outros operadores Kubernetes para automatizacgao

de outras tarefas no PIS.

Adicionalmente, é importante observar que este trabalho nao abordou a situacao em que
ocorre a perda total de conexao com a nuvem e como o sistema deveria reagir nesse cenario.
A premissa adotada foi a existéncia continua de conexao com o ambiente de computacao
em nuvem, sob diferentes condi¢oes de atraso de comunicagao. Portanto, em trabalhos
futuros, seria pertinente considerar e implementar melhorias no controlador para lidar

com a auséncia temporéria ou completa de conexao com a nuvem.

Como o foco deste trabalho estava na expansao da infraestrutura do PIS e de sua abrangén-
cia, os estudos de casos apenas simulam cenéarios reais. Uma outra proposta de trabalho,
seria realizar a integragao de VANTSs ou robds no PIS e desenvolver aplicagoes com eles.
Isso permitiria verificar como as agoes realizadas pelo controlador, com o objetivo de
minimizagao do tempo de resposta, levariam a uma maior eficiéncia em certos cenarios.
Considere, por exemplo, que deseja-se seguir um alvo mével com um VANT. Em baixas
taxas de imagens por segundo mais facilmente perde-se o rastreamento do alvo moével,

quando este se locomover mais rapido que o VANT. Assim, minimizando o tempo de res-
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posta e maximizando a taxa de imagens por segundo, dificilmente perderia-se o alvo movel.
Nesse sentido, tal proposta de trabalho poderia avaliar estes aspectos em experimentos

reais mostrando como a agao do controlador leva a resultados melhores.

Por ultimo, ao integrar VANTs ou robés no PIS, seria possivel avaliar a escalabilidade do
sistema. Poderia-se aumentar a carga no ambiente de computagao em borda por meio da
introducao de mais servicos para processamento de informacoes em borda ou incorporar

mais dispositivos robdticos.
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1

Definicao de recurso personalizado

A definicao de recurso personalizado para o recurso IsController pode ser visualizada

abaixo.
Coédigo 1 — Defini¢ao de recurso personalizado para o recurso IsController.
1 apiVersion: apiextensions.k8s.io/v1l
2 kind: CustomResourceDefinition
3 metadata:
4 name: iscontrollers.labvisio.ufes.br
5 spec:
6 scope: Namespaced
7 group: labvisio.ufes.br
8 names:
9 kind: IsController
10 plural: iscontrollers
11 singular: iscontroller
12 shortNames:
13 - ic
14 - ics
15 versions:
16 - name: vi
17 served: true
18 storage: true
19 schema:
20 openAPIV3Schema:
21 type: object
22 properties:
23 spec:
24 type: object
25 properties:
26 cloud:
27 type: object
28 properties:
29 deployment :
30 type: object
31 properties:
32 name:
33 type: string
34 namespace:
35 type: string
36 apiVersion:
37 type: string
38 required:
39 - name
40 - namespace
41 - apiVersion
42 required:
43 - deployment
44 edge:
45 type: object
46 properties:
47 deployment:
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48 type: object

49 properties:

50 name:

51 type: string
52 namespace:

53 type: string
54 apiVersion:

55 type: string
56 required:

57 - name

58 - namespace

59 - apiVersion

60 required:

61 - deployment

62 spans:

63 type: array

64 items:

65 type: object

66 properties:

67 name:

68 type: string
69 service:

70 type: string
71 required:

72 - name

73 - service

74 tracesTargetValue:

75 type: number

76 connections:

7 type: object

78 properties:

79 test:

80 type: array

81 items:

82 type: object
83 properties:

84 name:

85 type: string
86 src:

87 type: string
88 dest:

89 type: string
90 topic:

91 type: string
92 required:

93 - name

94 - src

95 - dest

96 - topic

97 stable:

98 type: array

99 items:

100 type: object
101 properties:
102 name:

103 type: string
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