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RESUMO

Este projeto mostra uma estrutura de desenvolvimento de sistemas internet das coisas
(IoT) para aquisigao de dados baseado em uma arquitetura de software modular e portavel
que seja capaz de fazer interface com diferentes tipos de sensores baseando-se em arquivos
de configuracao, que podem ser atualizados remotamente. Isto evita a necessidade de
alteragoes no software embarcado (reprogramagao). Os dados dos sensores sao enviados
para um banco de dados central usando o protocolo MQTT. A aplicabilidade da solucao
foi demonstrada a partir de testes com uma placa de desenvolvimento simples e com o uso
de um sensor tipico (conversor analdgico digital) e um sensor que demanda interface e
conversao especificas como o DHT22. Foi demonstrado que a alteragdo de parametros como
intervalo de amostragem, tipo de interface e o canal usado pode ser feita de maneira simples.
O uso de um sistema operacional de tempo real aumenta a modularidade, garante o intervalo
de amostragem constante e permite que os dados sejam armazenados temporariamente no

caso de interrupc¢ao de comunicagao e enviados quando do restabelecimento desta.

Palavras-chave: Internet das coisas; Sensoriamento; MQTT; Sistema operacional de

tempo real.



ABSTRACT

This project shows a development structure of internet of things systems for data acquisition
based on a portable and modular software architecture that can interface diverse sensors
types via configurations files, that can be send remotely. This makes changes in embedded
software (reprogramming) unnecessary. The sensors data are sent to a database using the
MQTT protocol. The applicability of the solution was demonstrated trough tests with
a simple development board and the use of a typical sensor (analog-to-digital converter)
and a sensor that requires a specific interface and data conversion. It was demonstrated
that changing sensors can be done in a simple way. Using a real-time operating system
increases modularity, guarantees constant sampling intervals and allows data to be stored

when communications fails, to be sent when it returns.

Keywords: Internet of Things; Sensing; MQTT; Real-time operating systems.
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1 INTRODUCAO

1.1 TIoT

[oT é uma tecnologia que vem sendo considerada como a base da proxima revolugao
industrial. O conceito principal é a ideia de promover a comunicacao entre os mais diversos
objetos, maquinas e dispositivos (FEKI et al., 2013). Apoiado pelo desenvolvimento das
tecnologias em eletronica, informatica, telecomunicagoes e ciéncias sociais, [oT é um tépico

que continuard relevante no futuro (ATZORI; TERA; MORABITO, 2010).

O custo dos dispositivos IoT é um fator critico, ja que a grande quantidade de objetos
a serem integrados implica em muitos equipamentos na solugao. Tradicionalmente, os
dispositivos IoT possuem capacidade reduzida de armazenamento em memoria, o que
torna essencial o uso de técnicas que demandem pouca memoéria (JASKANI et al., 2019).
Além disso, o consumo de energia, em geral, é outro fator critico devido ao fato de que
os dispositivos normalmente sao alimentados por bateria. Assim, como em tecnologia
CMOS o consumo é proporcional a frequéncia de relégio, devem ser utilizadas técnicas
que usem a alteracao da frequéncia de relégio para reduzir o consumo. O desligamento
seletivo de periféricos que nao estdao sendo utilizados no momento pode também diminuir

significativamente o consumo.

Arquiteturas modernas permitem isto sem muito impacto na capacidade de processamento
ou no custo, tendo em vista o crescente desenvolvimento de circuitos integrados e placas
de desenvolvimento com custos cada vez menores. Isso permite a implantacdo de novas

funcionalidades e torna mais simples e acessivel o desenvolvimento da solugao no lugar de

criar hardware customizado (TATVALSAARI; MIKKONEN, 2018).

Microcontroladores do tipo ARM Cortex-M podem ter quantidades de memoria flash,
RAM e alta frequéncia de relégio que permitem um desenvolvimento mais simples de
solugoes por ser mais flexivel com essas restricoes. Além de fornecer ferramentas para
atende-las, possuem também um custo comparavel com os microcontroladores utilizados

tradicionalmente.

1.2 Aquisicao de dados usando IoT

Mishra et al. (2016) dividem as aplicagoes em quatro areas principais:
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« area da indtstria, citando redugdes no desperdicio e aumento das margens de lucro;

» area da saide, onde as condigoes dos pacientes sao monitoradas e transmitidas para

os profissionais de satide remotamente;

o area do ambiente, demonstrando o uso de dispositivos e IoT para beneficiar pessoas

com exemplos de aplicacoes em estacionamentos, academia e turismo;

« area do setor pessoal e social, citando o uso em automacao residencial e redes sociais.

Nas aplicagoes é comum a presenca de Wireless Sensors Networks - WSN (tradugao livre,
redes de sensores sem fio), que é o nome dado ao conjunto de sistemas microeletronicos e
mecanicos, comunicagoes sem fio e componentes eletronicos digitais que sdo capazes de
interagir com o ambiente ao seu redor, interagir com os eventos do mundo real e comunicar-
se. Essas caracteristicas tornam esse conjunto um ponto chave para a idealizagao do IoT
(SRIVASTAVA; SINGH; GUPTA, 2018). A Figura 1 demonstra um sistema de aquisigao

de aquisicao de dados em um contexto IoT que envolve diversos parametros.
Figura 1 — Exemplo aquisicao de dados em um contexto IoT.
Dispositivos Conectividade Nuvem Interfaces de

Aplicagdo

-

Armazenamento Processamento

Fonte: Tomovic et al. (2017).
Nota: Adaptado pelo autor.

Para cumprir os objetivos dessas aplicagoes ha uma grande diversidade de arquiteturas de
software (TAIVALSAARI; MIKKONEN, 2018). Muitas dessas arquiteturas usam um kernel
denominado Real Time Operating System - RTOS (tradugao livre, sistema operacional
de tempo real), j4 que muitas das aplicagoes que estao sendo estudadas no contexto
de ToT exigem restri¢oes rigidas de seguranca e temporizacao para garantir controle e
monitoramento adequados. Em alguns casos o nao cumprimento dessas restricoes pode

acarretar prejuizos aos equipamentos e ao ambiente, assim como riscos a satide humana
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nos sistemas em que esses dispositivos sao implementados (CHEN; HASAN; MOHAN,
2018). Para o caso de sistemas de sensores, nao costuma haver atuagdo e portanto nao
podem causar diretamente danos, entretanto, dados errados ou faltantes podem levar a

conclusoes erroneas e ocasionar problemas.

A execucao de analise de dados, controle e tarefas restritas pela temporizacao nos equipa-
mentos de ponta (sensores, atuadores etc.) da rede IoT é a opcao ideal e em alguns casos

a tnica solucao viavel para cumprir esses quesitos (CHIANG; ZHANG, 2016).

Para fazer as medigoes, existem varios tipos de sensores disponiveis no mercado, e eles
possuem diferentes interfaces para fornecer essas medi¢oes. As mais comuns usam interfaces
de conversao analégica e também digitais, como RS232, I2C e SPI para transmitir os dados
(MATTOLI et al., 2010). Além disso, esses dados podem ser entregues representados de

diferentes formas, como sinais de tensao ou valores binarios, por exemplo.

Essa grande diversidade de interfaces muitas vezes torna dificil a implementacao de sistemas
complexos ou distribuidos de monitoramento. Apesar da introducao do padrao IEEE 1451
buscar mitigar essa dificuldade, muitos sensores nao sao compativeis com o padrao, e a
adaptagao pode se tornar complexa (MATTOLI et al., 2010).

A adicao de um novo sensor a um né loT demanda que o software embarcado seja alterado,
acarretando custos de desenvolvimento e testes. Em um sistema de aquisicao de dados, ha
uma consideravel similaridade entre a aquisicao e o processamento dos dados dos diversos
sensores que podem ser utilizados. Essa operagao pode ser exemplificada nos seguintes

passos:

o Inicializar interface;

 Inicializar sensor;

o Dar partida ao processo de aquisi¢ao;

» Esperar que a aquisi¢ao esteja completa;

e Ler o dado através da interface;

» Converter o dado para uma representagao interna adequada (se necessario);

o Enviar o dado para um repositério central.

Assim, se o n6 dispusesse de um conjunto de capacidades de interfaceamento e conversao,

seria possivel a implementacao de um sistema que permitisse adi¢do de sensores e/ou
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a alteracao de parametros sem a necessidade de reprogramacao. Nesta abordagem, as

alteragoes poderiam até mesmo serem feitas remotamente.

1.3 Objetivos

1.3.1 Objetivo geral

Desenvolver uma infraestrutura de desenvolvimento de software que permita a construcao
de sistemas de aquisicao de dados em um contexto IoT, de forma robusta, flexivel e simples
evitando a reprogramacao do software embarcado, permitindo a troca de parametros de

operacao inclusive a adi¢ao e remocao de sensores.

1.3.2 Objetivos especificos

Para atingir o objetivo geral, a infraestrutura de desenvolvimento busca cumprir com os

seguintes objetivos especificos:

o Utilize de ferramentas de baixo custo;

o Permita a interface com diferentes tipos de sensores de forma simples e modular;
« Permita o armazenamento em um repositério central (banco de dados);

e Permita a transmissao dos dados dos sensores remotamente;

o Permita a alteragdo de parametros do sensor e/ou troca destes sem necessidade de

reprogramacao;
o Seja capaz de cumprir com restri¢oes de periodos de amostragem:;
o Permita a alteracao de parametros relacionados aos sensores remotamente;

 Seja capaz de armazenar (dentro de limites) os dados no caso de falhas de comunicagao

e envia-los quando esta for restabelecida.

Esses pontos contribuem para uma solucao que abrange amplamente areas de atuacao
da tecnologia IoT. A utilizacao de ferramentas de baixo custo permitem a integracao

de mais objetos na mesma aplicacao e a capacidade de interface com diversos sensores
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permite a aquisicao de parametros diferentes. Além disso, a capacidade de transmissao
remota contribui para a disseminacao dos equipamentos e facilidade na implementacao e,
finalmente, a utilizacdo de um sistema operacional de tempo real permite a capacidade de
cumprir com periodos de amostragem restritos e auxilia no armazenamento dos dados no

caso de falhas, tornando a aplicagdo mais confiavel e eficaz.

1.4 Metodologia

Uma pesquisa sobre as arquiteturas e ferramentas utilizadas em outros projetos relacionados
a [oT deve ser realizada, buscando opg¢oes para a implementacao deste projeto. Da
mesma forma, alguns microcontroladores foram analisados, e as consideragoes feitas sao

contempladas no Capitulo 2.

Como sensores sao transdutores, convertem um tipo de grandeza para outro para permitir
medicao. Assim a forma como entregam esse dado é variada, e podem ser classificadas da

seguinte maneira:

e Dominio analégico, onde os dados sdo entregues na forma de sinais de tensao ou

corrente, por exemplo;

» Dominio digital, onde os dados sdao representados por valores binarios, trem de pulsos

ou frequéncia, por exemplo.

Além disso, podem ser conectadas a um microcontrolador através de diferentes interfaces.

Podem ser destacadas as mais comuns:

o Barramento, como ¢ o caso de um sensor de conversao analégica digital integrado a

microcontroladores;

 Serial sincrona, onde hé sincronizagao através de reldgio, como € o caso das interfaces

SPI, 12C, CAN;

 Serial assincrona,onde nao ha sincronizacao através de relégio, como é o caso da
interface RS232.

Entretanto, alguns sensores possuem protocolos de comunicagao préprios, que precisam

ser implementados para comunicagao com o microcontrolador, como ¢é o caso do sensor
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DHT?22, desenvolvido pela Aosong Electronics Co.,Ltd. Esse sensor entrega seus dados
no formato bindrio através de comunicacao serial assincrona, usando uma codificacao de
largura de pulsos para representar os bits, o que o torna uma opc¢ao ideal para demonstrar

a aplicabilidade do projeto.

Uma arquitetura deve ser proposta, que atenda aos requisitos apresentados e seja capaz de
fazer a aquisicao de dados de diferentes sensores. Essa arquitetura deve usar as ferramentas
analisadas em conjunto de forma adequada, alterando os parametros, como intervalo de
aquisicao e formato de entrega dos dados, dos sensores e configuragoes de interfaces do

microcontrolador para cumprir com os objetivos.

Para a validacdo da proposta foi escolhida uma area de atuacao. Muito comum nas
aplicacoes IoT é o monitoramento de dados de processos e ambientes. Parametros como
pressao, temperatura, umidade, vazao e consumo de energia sao medidos e analisados na
busca de, por exemplo, garantir um funcionamento adequado de um equipamento, conforto

de um ambiente em uma residéncia ou escritorio e buscar formas de economizar gastos.

Finalmente, um teste das funcionalidades deve ser realizado e descrito para validacao,
demonstrando a flexibilidade da solugao. O teste é realizado implementando a arquitetura
em um dispositivo de facil acesso, através do uso de uma placa de desenvolvimento e um

dispositivo de comunicacao, representando o hardware utilizado em nos IoT.

A escolha de um sensor que possui um protocolo préprio, exigindo a adaptacao da sua
interface, e um sensor comum conversor analégico digital, aquisicao dos dados desses
sensores, transmissao remota e alteragao dos parametros dos sensores compoem o teste

para essa finalidade.

1.5 Estrutura do trabalho

Este capitulo apresenta o tema e alguns desafios relacionados a proposta. O Capitulo
2 apresenta as especificagoes das ferramentas escolhidas, suas caracteristicas, algumas
limitagoes e alternativas. Além disso algumas das consideragoes das escolhas dessas
ferramentas sao apresentadas. No Capitulo 3 é descrita como ¢é feita a unidao dessas
ferramentas, a implementacao do software, assim como o funcionamento do software.
E descrita também a utilizacdo dos arquivos de configuragao e interpretador, para que
finalmente no Capitulo 4 sejam descrito os testes realizados e no Capitulo 5 sdo apresentadas

as conclusoes finais do projeto.
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2 SISTEMA DISTRIBUIDO DE AQUISICAO DE DADOS

2.1 Camadas de estudo em IoT

Internet das coisas ¢ uma tecnologia que busca promover a integracao entre os mais diversos
objetos, equipamentos e dispositivos que fazem interface com o mundo real através de
sensores e atuadores. Automatizar ou melhorar processos, aumentar eficiéncia, auxiliar
na logistica, promover bem-estar, sao alguns objetivos da tecnologia. A Figura 2 é um
diagrama que exemplifica uma arquitetura comum de um sistema IoT, descrevendo as

interacoes entre as partes do sistema.

Figura 2 — Arquitetura de um sistema IoT.

Banco de Dado Tratamento de dados

Interface para usudrio > Aprendizado de maquina

— =Processamento dos dados
— _—
= Automatizacdo
— o
= |nteligéncia

SENSORES
T

Comandos

Pessoas

Objetos Configuracbes

r o
Web e aplicativos I Visualizagdo e controle
l Usuarios

Dispositivos

DL

Q

-

Fonte: Producao do proprio autor.

Xu, He e Li (2014) sugerem que sistemas como o do diagrama da Figura 2 podem ser
divididos em 4 camadas distintas, onde as “coisas” de onde se obtém os dados pertencem
a camada de sensores, o processamento, armazenamento e inteligéncia dos dados ficam na
camada de servigos, a visualizagao dos resultados e controle na camada de interface e a
comunicac¢ao entre as partes do sistema, bem como a transmissao dos dados na camada de

redes. Suas colocagoes sao resumidas no Quadro 1.

Por ser a camada mais relacionada ao hardware a ser implementado em uma aplicacao
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Quadro 1 — Camadas das aplicagoes em IoT.

Camada Descricao
Camada de sensoria- | Unido do hardware existente (RFID, sensores, atuadores, etc.)
mento responsavel por controlar e/ou adquirir dados do mundo fisico.

Responséavel pela comunicagao basica da rede e transferéncia de
dados de forma remota ou com fio.

Nessa camada é desenvolvida a integracao dos dados, seu arma-
Camada de servigos zenamento e fornecimento de acordo com a légica de negécio da
aplicagao.

Responsével por simplificar a gerencia e interagdo com os servigos,
além de facilitar a conexao dos objetos.

Fonte — Produgao do préprio autor.

Camada de redes

Camada de interface

[oT, é principalmente nessa etapa, devido a variedade de objetos, dispositivos e dados
dessa camada, que questoes como custo, tamanho, recurso e consumo de energia devem
ser levados em consideragao, devendo serem projetados para minimizar custos e recursos
utilizados (LI; XU; ZHAO, 2015).

A camada de redes é a responsavel pela transmissao dos dados para os servigos mais
complexos, e normalmente permite a integragao de dispositivos, tanto com fios quando
remotos. A confiabilidade da transmissao, qualidade e, em algumas aplicagdes, privacidade,
sdo parametros que aplicagoes nessa camada devem levar em consideragao (LI; XU; ZHAO,
2015).

As camadas de servigos e de interface englobam o tratamento dos dados e interacao do
usudrio com os servigos, de forma a tornar o uso da aplicagdo mais facil (LI; XU; ZHAO,
2015).

A partir desses pontos, este projeto classifica-se entdo como uma aplicacdo na camada de
sensoriamento, ja que as restrigcoes apresentadas se enquadram nessa camada, e, apesar de
contemplar alguns pontos de outras camadas como parametros da transmissao remota, e o

recebimento desses dados em uma aplicacao, esses nao fazem parte do foco da solugao.

2.2 Frameworks para IoT

Os sistemas operacionais voltados para IoT mais utilizados nas pesquisas recentes sao:
TinyOS, Contiki, RIOT, Zephyr, MbedOS e Brillo, e suas caracteristicas distintas os
tornam ideais para diferentes aplicagoes, no caso de WSN, o mais utilizado era TinyOS,
porém vem perdendo relevancia devido ao seu desenvolvimento estar lento (ZIKRIA et al.,

2019). Dessa forma, a utilizacao de outros sistemas operacionais, como uCOS ou FreeRTOS
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no tema de redes de sensores sem fio é interessante por contribuir para exploracao de

sistemas operacionais capazes de tempo real no contexto de IoT.
Além disso, algumas solugdes que permitem multiplos sensores foram analisadas:

Rodriguez-Zurrunero, Tirado-Andrés e Araujo (2018) propoem o desenvolvimento do
sistema operacional em tempo real YetiOS que é baseado em FreeRTOS. O sistema
permite a programacao de aplicativos e algoritmos adaptativos para otimizar aplicagoes
em sensoriamento sem fio. Esse projeto demonstra a viabilidade do uso de FreeRTOS,
destacando a sua capacidade de manter as restricoes e também permitir economia de
energia por meio do modo de baixo consumo do sistema operacional. Entretanto adiciona

complexidade e utiliza quantidade de memoéria relativamente alta, limitando aplicabilidade.

Algumas solugbes que envolvem hardware sao propostas. Mattoli et al. (2010) utilizam
um PSoC (Programmable System on Chip) e TEDS (Transducer Eletronic Datasheet ou
IEEE 1451). Mikhaylov e Huttunen (2014) desenvolvem a interface Intelligent Modular
Periphery Interface (IMPI). Os projetos permitem grande flexibilidade de sensores, ao

custo da implementacao do hardware.

2.3 Sistemas operacionais

Sistemas que exigem que o tempo de execugao de tarefas seja pré-definido sao classificados
como sistemas de tempo real. Esses sistemas podem ser diferenciados em sistemas rigidos
(do inglés hard real time), onde a falha na execugdo da atividade dentro do intervalo
determinado é considerada uma falha catastrofica, e suaves (do inglés soft real time), onde
uma falha degrada o desempenho do sistema mas nao o torna inoperante (LABROSSE,
2010).

Programas mais simples podem ser divididos em aplicacoes que sao executadas em primeiro
e segundo plano. Em segundo plano sao executadas as tasks, ou tarefas, que cumprem as
fungoes desejadas do sistema em um [oop. Durante a execucao do loop podem ocorrer eventos
assincronos, que sao tratados pelas interrupcoes. Tarefas criticas devem ser executadas

imediatamente, e, portanto, devem ser executadas em primeiro plano, sendo esse o plano
das interrupcoes (LABROSSE, 2010).

O ntcleo, ou kernel de tempo real é responsavel pelo multitasking, processo onde varias
tasks sao executadas simultaneamente, o que ¢é possivel devido a gerenciamento do tempo

e dos recursos do microcontrolador, como CPU, para cada task. Esse gerenciamento é
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realizado pelo kernel de tempo real através da definicao de prioridades, preemptividade e
sincronismo (LABROSSE, 2010).

O uso de um kernel com essas capacidades permite o desenvolvimento de uma solugao
eficiente e, mesmo que nao orientada para as restri¢oes rigidas de tempo real, capaz de
aquisi¢ao de dados de forma precisa e consistente. Ja que permite o desacoplamento das
fungoes de aquisicao de dados e comunicagao, e através do processo de execucao simultanea,
o kernel evita que essas fungoes bloqueiem a execucao, interferindo minimamente umas
com as outras. Essa modularidade e flexibilidade é obtida ao custo da necessidade de
mais memoria no sistema, ja que para cada tarefa é necessario uma pilha para operagao.
Entretanto, processadores com pilha enderecavel e meméria suficiente para diversas pilhas

sao competitivos em termos de custo com os tradicionais.

Liu et al. (2014) comparam os vérios sistemas operacionais que sao comumente utilizados

no contexto de IoT. Alguns dados da comparacao sao exibidos no Quadro 2.

Quadro 2 — Suporte a tempo real em sistemas operacionais comuns em IoT.

Sistema Operacional \ Suporte ao tempo real
TinyOS Nao ou tem suporte ruim a partir de adaptacao
Contiki Nao ou tem suporte ruim a partir de adaptacao
SOS Nao
MantiOS Nao por utilizar algoritmo RR (Round-Robin)
openWSN Nao
SimpleRTJ Nao por utilizar algoritmo RR
uCOS Sim, com algoritmo RMS (Rate-Monotonic Scheduling) preemptivo
FreeRTOS Sim com suporte a algoritmo preemptivo e cooperativo

Fonte — Producgao do préprio autor.

Dentre os sistemas apresentados, os que possuem as capacidades que foram consideradas
interessantes para o projeto sao o uCOS e FreeRTOS. Além disso, sdo sistemas bastante
utilizados facilitando a implementacao (UNGUREAN, 2020).

FreeRTOS é um sistema operacional de tempo real de cédigo aberto. Sua licenca permite
uso em qualquer situacao. Ele ocupa normalmente entre 6k e 12k bytes e possui uma
comunidade ativa, sendo amplamente utilizado (FREERTOS, 2020).

uCOS por outro lado é um sistema operacional que possuia licenca comercial, porém
durante o desenvolvimento do projeto, o sistema operacional ficou disponivel no Github.
Normalmente ocupa entre 6k e 24k bytes de memoria. Possui uma documentagao bem
elaborada e é certificado para aplicagdes onde a seguranca é critica (WESTONEMBEDDED,
2021).

Apesar de ambos os sistemas cumprirem com as demandas do projeto, a decisao da
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ferramenta a ser utilizada foi o FreeRTOS, pois sua licenca de uso geral permitia mais

abrangéncia do projeto e a comunidade de codigo aberto é considerada um atrativo.

2.4 Protocolos de comunicacao remota

Ruiz-Rosero et al. (2017) fazem um levantamento dos protocolos de comunicagao que estao
sendo utilizados na literatura recente. De acordo com a Figura 3, nota-se uma tendéncia de
crescimento nos documentos que pesquisam a utilizagdo de BLE (Bluetooth Low Energy),
5G e Wi-Fi no contexto de IoT, e o amplo uso de MQTT (Message Queuing Telemetry
Transport) e CoAP (Constrained Application Protocol).

Figura 3 — Quantidade de documentos por protocolos de (a) meio de comunicagio e de (b) camada de
aplicacdo em diferentes anos.
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Fonte: Ruiz-Rosero et al. (2017).
Nota: Adaptado pelo autor.

Quanto ao meio de comunicagao, apesar de outras tecnologias bastante difundidas, como
ZigBee, Bluetooth e RFID (Radio-frequency identification) foi optado pela utilizacdo do

Wi-Fi por alguns motivos:

« A tecnologia ja é bastante difundida, presente na maioria dos locais onde o projeto

pode ser aplicado, principalmente residéncias;
« QOutras tecnologias envolveriam utilizacao de mais hardware especifico;

o Familiaridade com a tecnologia, facilitando o desenvolvimento.
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Quanto aos protocolos da camada de aplicacao, os protocolos que chamaram aten¢ao, nao
somente por serem bastante explorados, mas também por serem projetados para redes
com restrigoes, foram CoAP e MQTT;

CoAP é um protocolo baseado em User Datagram Protocol (UDP), desenvolvido pela
Internet Engineering Task Force (IETF), visando substituir o uso de Hypertext Transfer
Protocol (HTTP). Possui um pequeno overhead, porém é baseado em UDP e, portanto,
nao garante a entrega de pacotes (CHEN; KUNZ, 2016). Isto implica que deve haver um

mecanismo de verificacao de entrega no uso desse protocolo.

MQTT é baseado em Transmission Control Protocol (TCP), desenvolvido pela IBM. O
protocolo opera no formato publicador e assinante. Nesse modelo, os clientes podem
“publicar” dados em um determinado topico para um servidor e também “assinar” topicos

para receber dados do servidor. O MQTT combina um overhead relativamente alto com a
alta robustez do protocolo TCP (CHEN; KUNZ, 2016).

Dentre as opcoes, foi optado pelo uso do protocolo MQTT, tendo em vista os seguintes

pontos:

o Garante a entrega de pacotes por utilizar TCP;

e O modelo publicador e assinante é atrativo no contexto da proposta, onde varios

sensores devem operar simultaneamente;
e Permite comunicacao bidirecional;

« Bastante difundido com diversas solugoes de cddigo aberto disponiveis.

2.5 Microcontrolador

Muitos projetos voltados ao IoT tém sua prototipagem elaborada em placas de desenvolvi-
mento como Arduino e ESP32. O Arduino, apesar do suporte ao FreeRTOS, possui pouca

meméria RAM, limitando a aplicabilidade ja que cada tarefa exige memoria para a pilha.

Quanto a ESP32; apesar do suporte as ferramentas de tempo real e ja possuir integracao
com rede Wi-Fi, por ter de gerenciar essa tarefa em conjunto com as funcionalidades
que sao adicionadas a plataforma, a solucao torna-se mais complexa e limitada, ja que o

recurso computacional fica dividido.
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Microcontroladores modernos baseados em ARM Cortex-M e MSP430, por exemplo,

possuem caracteristicas como:

« Frequéncia de relégio variavel (permitindo economia de energia durante operagao);
 Configuracao flexivel de periféricos (desabilitar o periférico para economia);

o Maior capacidade de enderecamento de memoria;

o Pilha enderecgavel e que pode ser remanejada, facilitando troca de contexto;

« Conjunto de instrugoes otimizados para a linguagem C;

o Mecanismos eficientes de interrupcao.

Quando aliados ao desenvolvimento desses sistemas com custo cada vez menor, esses pontos
permitem que a solucao seja flexivel com relagao as restrigoes de sistemas tradicionais de

8 bits por exemplo.

Placas de desenvolvimento que sejam baseadas em processador ARM da familia Cortex-M,
projetadas para sistemas de baixo custo e possuem um baixo consumo (ARM, 2020) siao
dispositivos compativeis com o FreeRTOS, e portanto sao op¢oes que atendem os requisitos.
Sao os casos dos modelos STM32, da fabricante ST Microeletronics! e EFM32 Gecko, da

fabricante Silicon Labs?.

Para a transmissao remota, a utilizagdo de outro dispositivo, apenas para gerenciar a
comunicagao remota atuando como adaptador de uma MCU (Microcontroller Unit) para
transmissao através de um meio de comunica¢do como 3G, LoRa (Long Range), ou
qualquer outro da pesquisa citada anteriormente. Isso evita que o mesmo dispositivo fique
sobrecarregado precisando executar as rotinas de transmissao ao mesmo tempo que faz a
aquisicao dos sensores, simplificando o desenvolvimento e melhorando a performance, com

a desvantagem de aumentar o custo, tamanho e consumo.

Dessa forma, pode ser utilizada uma versao mais simples da familia ESP citada anterior-
mente, como a ESP8266, que é um dispositivo adaptado para baixo consumo, com design
voltado para o IoT no contexto industrial e que possui toda a configuracao necessaria para
comunicagao Wi-Fi (ESPRESSIFSYSTEMS, 2020).

https://www.st.com/en/microcontrollers-microprocessors/stm32-32-bit-arm-cortex-mcus.html
2 https://www.silabs.com/mcu/32-bit
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Assim, a partir dos pontos apresentados, a placa utilizada no desenvolvimento do projeto foi
a placa EFM32GG-STK3700 em conjunto com uma ESP8266 para adaptacao a transmissao
Wi-Fi. A placa EFM foi escolhida por cumprir com as demandas discutidas anteriormente,
e pela disponibilidade, ja que sao utilizadas na disciplina de Sistemas Embarcados 2,
na Universidade Federal do Espirito Santo, enquanto que a ESP possui a capacidade de
comunicagao Wi-Fi desejada, além de ser bastante difundida em aplicacoes disponibilizadas

na internet.

Para a utilizacao do protocolo MQTT com a ESP8266, foi utilizada a implementacao de
cbdigo aberto pubsubclient, desenvolvida por Nick O’Leary, disponivel em sua pagina do
Github3. Essa implementacio permite o uso da interface de desenvolvimento da Arduino

para compilacao e download do binario.

As bibliotecas para configuracao do hardware do microcontrolador sao disponibilizadas
pelos fabricantes e o manual do FreeRTOS ¢é disponibilizado de forma gratuita. Finalmente,
além de exemplos de implementagoes, um conjunto de ferramentas para compilagao e
download do binario no microcontrolador escolhido é fornecido pelo professor Hans Jorg

Andreas Schneebeli em sua pagina no Github?.

2.6 Arquitetura da solucao

No contexto apresentado, a aquisicao dos dados pode ser feita através de diversos sensores,
para diversos parametros. Muitos desses sensores, apesar de serem especificados para
situagoes e condicoes diferentes, possuem alteracoes em questoes como taxa de aquisigao,
formato de entrega dos dados, ou quantidade de dados, enquanto utilizam de uma das

interfaces de comunicagdo comuns, citadas anteriormente.

Muitas vezes, uma arquitetura que precisa fazer interface com esses diversos sensores
implementa um modelo onde as caracteristicas especificas de cada sensor sdo armazenadas
previamente no dispositivo e a sua utilizagdo deve ser também definida previamente e
carregada no software. Dessa forma alteragoes de configura¢oes simples, como taxa de
aquisicao, troca de velocidade de comunicagdo no caso de uma interface serial, ou enderego
de um dispositivo I2C, envolveriam o acesso ao dispositivo e alteracdes diretamente no
software, exigindo ferramentas e recompilacao. A Figura 4 mostra o passo a passo da

alteragao de um sensor nesse modelo.

3 https://github.com /knolleary /pubsubclient
4 https://github.com/hans-jorg/efm32gg-stk3700-gcc-cmsis
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Figura 4 — Alteragdo de pardmetros no modelo com
sensores pré determinados.
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Fonte: Producao do préprio autor.

Uma arquitetura mais genérica pode ser obtida adicionando duas capacidades ao dispositivo:
A capacidade de comunicacao com os sensores a partir dos canais que eles utilizam, e a
capacidade de converter os dados recebidos para um formato padronizado que possa ser

utilizado no sistema.

A primeira capacidade envolve a configuracdo direta dos parametros dos periféricos
presentes no dispositivo, ja que eles sao o canal de comunica¢ao com o sensor. Dessa forma
a utilizacdo de outros sensores com a mesma interface, que possuam parametros diferentes

¢ feita apenas com a alteracao dessas configuragoes.

A segunda capacidade envolve como os dados sdo fornecidos pelo sensor. A utilizacao de
sensores que retornam dados no formato decimal, hexadecimal ou bindrio, por exemplo,

pode ser feita alterando qual a funcao de conversao necessaria para determinado tipo.

Em contradi¢ao ao primeiro modelo, nessa arquitetura um sensor é definido nao pelas suas
caracteristicas especificas, e sim por um conjunto de capacidades, ou seja, a configuracao
do canal de comunicacao, com os parametros para o periférico, e a funcao de conversao do
formato retornado por esse sensor. Assim, a utilizacdo de um outro sensor é feita a partir

da selecao das capacidades ja conhecidas pelo dispositivo.

Além disso, as capacidades do dispositivo podem ser ampliadas, adicionando novas fungoes

de conversao conforme a necessidade, e implementando camadas de aplicagao para os
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periféricos de forma a emular interfaces nao convencionais. Dessa forma, um novo sensor
pode ja ter as ferramentas necessarias para comunicacao no dispositivo, e recompilagao
e alteragbes no software sao necessarias apenas quando tipos nao convencionais sao

adicionados.

A Figura 5 mostra um diagrama exemplificando o modelo das capacidades.

Figura 5 — Arquitetura de capacidades.
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Fonte: Produgao do préprio autor.

A adi¢do de um programa interpretador e um conjunto de arquivos de configuragao
simplifica a utilizacdo das capacidades. Para cada sensor podem ser registrados nos
arquivos o conjunto de capacidades no dispositivo a serem utilizados, com as configuragoes
dos periféricos e a funcao de conversao, além de ser possivel registrar limitagoes para os

tipos.

O acesso ao microcontrolador para alterar os pardmetros das interfaces ja implementadas
torna-se desnecessario ao fazer a adaptacao do microcontrolador para comunicacao remota
através de um dispositivo capaz de receber e enviar dados. A configuracao dos periféricos e
a ativacao de sensores pode ser feita também de forma remota, utilizando arquivos salvos

em um repositério central, e controlando os sensores através de comandos.

A utilizacado da arquitetura do sistema operacional de tempo real, permite que a operacao
seja feita de forma robusta, através da aquisicdo de diversos sensores simultaneamente a
recepcao das alteragoes.

A Figura 6 mostra o passo a passo para configuracao do sensor.

A implementacao de um sistema de associacdo ao dado do sensor com o tempo da sua

aquisicao, através de um sistema de numeracao dos pacotes, ou de contagem de tempo
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no préprio microcontrolador e utilizagao das ferramentas de filas do sistema operacional

de tempo real permitem que mesmo que haja uma indisponibilidade momentanea da

Figura 6 — Alteragdo de pardmetros modelo de

acesso a periféricos.
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Fonte: Produc¢ao do préprio autor.

comunicag¢ao, o dado do sensor possa ser identificado posteriormente em um banco de

dados, e sua aquisicao estara associada a intervalos constantes.

O dado a ser transmitido é encapsulado no protocolo da camada de aplicacao e enviado

para um repositério central onde deve ser tratado de acordo com a necessidade da aplicacao.

O repositério deve ser capaz de enviar comandos de volta para o microcontrolador, onde

fardao a alteracao dos pardmetros dos sensores.

A Figura 7 mostra um diagrama da arquitetura completa da solucao.

Figura 7 — Arquitetura completa da solugdo.
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Fonte: Producao do préprio autor.
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Assim, tem-se uma arquitetura onde a implementacao de cada vez mais fungdes de conversao
e aplicagoes para interfaces nao convencionais adicionam compatibilidade a solugao. A
utilizacao de arquivos de configuracao simplifica a alteragdo e o uso dos sensores, evitando
programacao e recompilacao de software, desde que o sensor utilize de capacidades ja
conhecidas. A transmissao remota dos arquivos evita ser necessario o acesso ao dispositivo,
a0 mesmo tempo que permite ao usudrio a configuracao dos sensores apenas pela alteragao
de arquivos armazenados em um repositorio central. A operacao do sistema é robusta por
utilizar um sistema operacional de tempo real, de forma que a recep¢do de comandos e

envio dos dados interferem minimamente entre si.

O detalhamento do uso das ferramentas, o funcionamento da rotina de comunicacao, o
formato do encapsulamento para transmissao e a utilizacao dos arquivos de configuracao

sao descritos nos capitulos a seguir.
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3 IMPLEMENTACAO

3.1 Defini¢ao dos sensores

Na area de atuacao escolhida, ou seja, o monitoramento de dados de processos e ambientes,
é comum a aquisicao de dados como pressao, temperatura, umidade, vazao e consumo de
energia. Sao esperados para a plataforma, portanto, sensores que fazem aquisicao de dados

escalares, permitindo sua manipulagao de forma numérica.

A implementacao de um sensor pode ser realizada através de um driver. Isso implica na pré
compilacao dos parametros do sensor no microcontrolador, relacionados a um nome que
sera utilizado para identificar o sensor e fazer sua utilizagao. Para cumprir esse objetivo,
os sensores sao representados por um conjunto de variaveis, que identificam seu tipo e
configuracoes especificas, e uma funcao, que executa a sequéncia de agoes necessaria para
realizar a aquisicdo dos dados, de forma que os dados sao retornados pelo driver apds
serem tratados. Nesse modelo, a implementacao é realizada facilmente, precisando apenas
identificar o sensor. Entretanto, as caracteristicas de cada sensor devem estar salvas em

memoria, o que torna a solucao bastante limitada.

O projeto entdao buscou a implementagao dos sensores de forma mais dinamica, dando
ao arquivo de configuracao a capacidade de acessar e alterar parametros do periférico
diretamente. Nesse modelo, parte das variaveis que definem o sensor sdo os parametros
do periférico. Em um sensor analégico, por exemplo, alterar qual o niimero do periférico,
caso haja mais de um, o canal de aquisicao em que o sensor esta conectado, a tensao de

referéncia e a resolucao desejada sao exemplos de parametros que podem ser modificados.

Dessa forma, durante a execucao do programa as variaveis que representam as caracteristicas
do sensor podem ser alteradas, mudando o comportamento do periférico para cada sensor,
evitando que os sensores precisem estar pré compilados no dispositivo. Fungoes de conversao
podem ser utilizadas para alterar a forma como os dados sao recebidos, como por exemplo,
formato binario, decimal, hexadecimal ou sem tratamento, denominado raw. Essas fung¢oes
devem ser armazenadas no microcontrolador, entretanto nao precisam ser relacionadas
a um sensor especificamente e quando em conjunto com as configuragoes do periférico,

definem o sensor.

Assim, a inclusao de um novo tipo de sensor implica na configuracao do periférico com os
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parametros necessarios para aquisicao dos dados. A quantidade de sensores fica limitada ao
hardware em que serd implementado, devido a fatores como capacidade de processamento

e quantidade de periféricos.

3.2 Transmissao dos dados

No ponto de medigao, a comunicacao entre os dispositivos embarcados é feita a partir da
transmissao no formato serial utilizando o protocolo Universal Asynchronous Receiver-
Transmitter (UART). Esse protocolo é muito comum nessas plataformas e sua utilizagao
¢ bem direta, permitindo simplicidade e facilidade na depuragao através da transmissao
de 8 bits (um byte) no formato de codificacdo American Standard Code for Information
Interchange (ASCII) que transforma os bytes em caracteres alfanuméricos para que possam
ser lidos. Para manter a consisténcia, os dados enviados remotamente também seguem

essa codificacao.

As mensagens entre os dispositivos embarcados sao enviadas no formato de pacotes,
definidos por marcadores que indicam o inicio e o fim de um pacote contendo os dados

que podem ser a aquisicdo dos sensores ou os comandos de configuracao.

Para o envio dos dados da aquisi¢ao, o formato a ser seguido é: o primeiro byte apds o
marcador identifica a quantidade de dados que foram enviados pelo sensor (contando o
byte de identificagdo), o segundo byte representa o sensor, a partir do seu pardmetro de
identificacdo e os demais o valor retornado pelo sensor, seguido pelo marcador de tag,
com o numero do pacote, que representa o momento da sua aquisicao e finalmente, o
marcador de fim do pacote. Dessa forma a extracdo dos dados é feita de forma simples, ja
que se obtém a quantidade de dados e a posi¢do em que eles comecam é fixa, e é possivel

relacionar o dado ao momento de sua aquisicao.

A funcao de conversao deve, portanto, adequar seus dados seguindo essa formatacao,
convertendo os valores apds a aquisicao para uma sequéncia de caracteres, calculando a

quantidade de caracteres que serao enviados, e inserir esses dados nas posigoes corretas.

A Figura 8 mostra o exemplo de um dado enviado pelo sensor 1, cujo valor medido é um

numero de 5 digitos, e é o segundo pacote enviado.

Os pacotes de configuragdo seguem o mesmo formato de pacotes encapsulados por marca-
dores de inicio e fim de dados, porém seu conteido possui um formato diferente: Apds o

primeiro marcador o primeiro byte é o identificador de qual sensor esta sendo configurado,
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Figura 8 — Exemplo de um pacote de dados de um sensor.
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Fonte: Producao do proprio autor.

o segundo byte é qual parametro do sensor esta sendo alterado e os demais sao o valor.
Dessa forma, a recepcao e o tratamento da configuragao sao mais simples, permitindo
maior granularidade na configuragdo e quantidade de dados é bem definida para cada tipo

de configuracao a ser realizada.

A Figura 9 mostra um exemplo de comando alteragao de intervalo de aquisicdo do sensor
2, onde “F” é o identificador de comando de frequéncia de aquisicao e o valor estd em

milissegundos.

Figura 9 — Exemplo de um pacote de configuragdo para um sensor.

< 2 F 2 0 0 0 =
I I
¥ ¥ ¥ ¥ ¥
MARCADOR R = MARCADOR
. ID COMANDO VALORES PARA CONFIGURACAO -

Fonte: Producao do préprio autor.

3.3 Arquitetura da solucao

Para permitir as alteracgoes e o controle dos sensores, o programa opera de forma similar
a uma maquina de estados: Em um estado o processamento é utilizado para obter os
dados do sensor e transmitir enquanto que no outro o processamento ¢é utilizado para fazer
as alteragOes dos parametros. Dessa forma, a implementagao é mais simples, evitando
interferéncia no processo de aquisicao de dados, e facilitando o tratamento dos pacotes de

configuracao ja que durante esse periodo o programa executa exclusivamente essa funcao.

Como é esperado mais de um sensor operando simultaneamente e sendo gerenciado pelo
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sistema operacional, é preciso um sistema de filas para transmissao de mensagens entre
as fungoes responsaveis pela aquisicao de dados e pela recepcao de comandos entre os

sensores.

A Figura 10 mostra um diagrama que representa esse processo.

Figura 10 — Diagrama da solugao.
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|
|
!
! Vazia '
|
|
|

Comando de *
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| Intervalo de aquisigio ——
L-

Fonte: Producao do préprio autor.

3.4 Recepcao dos dados

Como a recepgao e o tratamento dos dados nao fazem parte do escopo principal do projeto,
uma solucao simples apenas para visualizagao foi implementada utilizando um agente de
servigos para MQTT. A funcao desse agente é permitir comunicagao entre dispositivos
compativeis com esse protocolo em uma rede, além de fornecer uma interface que permita

inscrever ou publicar em tépicos.

A interface do agente de servigos para publicacdo em um tépico foi utilizada para o
envio dos comandos de configuracao, de forma que esse comando seja recebido por outro
dispositivo que esteja inscrito nesse tépico via Wi-Fi e entao seja feito o tratamento. Da
mesma forma, o agente pode se inscrever no tépico de cada sensor presente na solugao

para receber e apresentar seus dados de forma remota.
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3.5 Arquivo de configuragao e interpretador

Para enviar os comandos ao microcontrolador, foi elaborado um interpretador que 1é os
arquivos com os parametros desejados. O arquivo deve identificar o tipo do sensor (ADC
(Analog-to-Digital Converter), SPI, I*C, etc), a frequéncia desejada e as configuragoes do
periférico. Esses arquivos seguem o formato JSON, que é uma linguagem de representacao
de dados que facilita a leitura dos dados por humanos. Nesse formato, conjuntos de

variaveis formam pares de nomes e valores, que sao organizados em objetos.

A configuracdo de um sensor envolve dois arquivos de configuracao: um deles para as
configuragoes desejadas para esse sensor, e outro denominado de arquivo de especificacoes.
Esse arquivo nao deve ser alterado pelo usuario, e define para cada tipo de sensor as
varidveis compativeis com a placa, traduzindo o tipo do sensor para o periférico desejado e
os valores permitidos, por exemplo. Dessa forma é possivel impedir configuragoes erradas,

como por exemplo a escolha de pinos que nao sao do periférico.

O interpretador 1é& o arquivo de especificagoes, e também o do sensor que sera configurado,
que ¢ indicado pelo usuario. Do primeiro arquivo, é verificado se aquele sensor possui
compatibilidade com o programa, verificando sua existéncia na lista de especificagoes, e
registrando suas limitacoes e o seu identificador de tipo. Do segundo arquivo, o interpretador
verifica qual o sensor que sera alterado no programa, através do identificador fornecido

pelo usudrio, e 1é as variaveis que serao alteradas e compara com os limites.

Se nao ha inconsisténcias, o interpretador gera os comandos de configuracao e envia para
o microcontrolador. A Figura 11 mostra um exemplo do formato dos arquivos para um

sensor ADC.

Além disso, o interpretador é capaz de enviar os comandos de parada e de retomada para

O Sensor.

3.6 Sensores com protocolos comuns

Para demonstrar a aplicabilidade do protétipo utilizando a transmissao dos parametros
através do arquivo de configuracao, foi realizada a aquisicdo de dados de um sensor
analogico, através da configuragdo da interface ADC do microcontrolador, alterando a

resolucao e o canal utilizado pelo periférico para aquisicao.
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Figura 11 — Arquivos de configuracdo de ADC.

SPEC.json ADCx.json
"ADC": { "ADC": |

"TIPO":1. "NUMERQ": 0,
"FREQUENCIA": { "FREQUENCIA": 250,

"MIN": 250, "CANAL": 6,

"MAX": 0 "REFERENCIA": "VDD",
}- "RESOLUCAQO": 12,
"NUMERO": [0]. "CONVERSAO": "DEC"

"CANAL": [0.1,2.3.4,5.6.7]. ]
"REFERENCIA": ["VDD"], 1
"RESOLUCAQ": [6.8.12]. 1
"CONVERSAO":
["RAW","BIN","DEC"]

[

Lo—

Fonte: Producao do préprio autor.

Os parametros para o periférico sao salvos em uma estrutura na tarefa, e alterados no
recebimento das configuracoes. Dessa forma, o canal e as demais variaveis sao extraidos
do arquivo de configuragao especificado pelo usuario. A configuracao dos registradores e a
execugao da aquisi¢do utilizam esses parametros salvos e os dados retornados pelo ADC

sao entao utilizados na fungao de conversao e transmitidos.

Como sao sete canais disponiveis na placa, e ela s6 possui um conversor, é definido no
arquivo SPEC.json os valores maximos e minimo que essas configuragoes podem assumir,

conforme a Figura 11.

O mesmo procedimento pode ser utilizado para os dispositivos digitais, criando as estruturas
para salvar as configuragdes como baud-rate, quantidade de bits, bits de paridade e de
parada, e quantidade de bytes para o dispositivo serial, enquanto que para o I?C, o endereco

do dispositivo e os comando, por exemplo.

3.7 Sensor com protocolo especifico

A extensibilidade para sensores com protocolos nao convencionais foi demonstrada a partir
da adaptacao para utilizacao do sensor de temperatura e umidade DHT22, desenvolvido
pela Aosong Electronics Co.,Ltd, utilizando as ferramentas anteriormente discutidas. O
sensor é apresentado em seu datasheet como uma solucao de medicao de temperatura e

umidade com calibrac¢ao, duradouro e de baixo consumo (AOSONG, 2021).
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Sua comunicag¢ao ocorre através de uma interface de um fio, da seguinte forma:

e Primeiro o microcontrolador leva a linha de transmissao ao nivel baixo, por ao menos

1ms;

o O sensor responde apds um intervalo de 20-40ps, levando a linha para o nivel baixo

por 80us e entao alto por 80ps;

o Para cada bit de dado, precede um intervalo em nivel baixo pelo sensor de 50ys
e sao transmitidos 40 bits, onde apos o intervalo baixo, um intervalo alto de 70pus

representa um “1”7 e um intervalo de 26-28pus representa um “07;

o A transmissao de uma aquisi¢ao leva 5 ms.

Os dados finais sao 8 bits representando a parte decimal da umidade, seguidos de 8 bits
representando a parte fracionaria da umidade, mais 8 bits representando a parte decimal
da temperatura seguidos de 8 bits representando a parte fracionaria da temperatura e
por fim 8 bits com o checksum dos valores para validar. As partes decimais e fracionérias
devem ser somadas em um ntmero de 16 bits, formando o resultado final para a umidade
e para a temperatura (AOSONG, 2021).

A interface para o sensor foi implementada utilizando o hardware de timer do microcon-
trolador para a medi¢ado dos tamanhos dos pulsos gerados pelo sensor e determinagao dos
bits. Para isso é necessario configurar os registradores que controlam o periférico. Toda a
descrigao de funcionalidades e registradores é encontrada no manual de referéncia fornecido

pelo fabricante.

A configuragao consistiu na ativacao do relégio para os periféricos, e para esse caso de
aplicacao, além de habilitar para o préprio timer, é preciso habilitar para a interface
General Purpose Input/Output (GPIO), j& que o timer utiliza essa interface para detectar

a variagdo do sinal pino de transmissao do sensor.

O préximo passo é a configuracao do pino escolhido para conectar no sensor, que precisa
ser em modo de entrada. O datasheet explicita quais pinos sdo roteados para o periférico
escolhido, além de indicar a possibilidade de fazer o roteamento para outros pinos, conforme
o modo de funcao alternada. Para isso é necessario configurar a localizacao de acordo com

o datasheet e habilitar o roteamento nos registradores.

Com o pino configurado, resta definir o comportamento do timer, como interrupcoes,

divisao de relégio na contagem, limite de contagem dentre outros. Para a interface com
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o DHT22, ele foi configurado de modo a gerar uma interrup¢ao na borda de descida do
sinal no pino, e redefinir o contador na borda de subida operando no modo de captura de

entrada, como sugere o manual de referéncia para medi¢ao de pulsos.

Com a configuracao do timer finalizada, desenvolveram-se as fungdes para comunicar com
o DHT22: Uma funcao para colocar a linha em nivel baixo, exigindo que seja refeita a
configuracao do pino GPIO para o modo de saida, e desabilitada a fun¢ao alternada se isso
houver sido realizado, outra para colocar a linha novamente em nivel alto, e finalmente a
funcao que é executada quando é gerada uma interrupcao pelo timer. Essa interrupgao 1é o
registrador que armazena a contagem do timer, converte para microssegundos e verifica o
comprimento do pulso, armazenando o valor do bit em um vetor e retorna da interrupcao.

Todo esse procedimento é definido no arquivo timer.c.

Essas fungdes e valores sao utilizados pelo sistema operacional posteriormente no programa
desenvolvido, através da funcao de aquisicao desenvolvida para o DHT22, chamada
DHTZ22 Rec, que segue os passos citados anteriormente. Dessa forma, a criacao de uma
camada de aplicagao para o timer pode permitir a utilizacao de outros sensores que se

comunicam através da largura de pulsos seguindo o mesmo modelo.

3.8 Arquitetura dos sensores e operacao

O sistema operacional foi desenvolvido utilizando da arquitetura de tasks, ou tarefas, do
FreeRTOS. Nessa arquitetura, cada tarefa possui seu préprio espago em memoria, isolando
assim suas variaveis, e executa em um ciclo infinito independente, e é papel do RTOS
gerenciar esses ciclos. Esse formato permite entdao que cada task represente um sensor,
com seus parametros de configuracao definidos como variaveis criadas em cada task, e sua

funcao de aquisicao que é executada repetidamente nesse ciclo.

Essa arquitetura também permite a execucao das tarefas de forma periddica, através
da utilizacdo conjunta das fungoes vTaskDelayUntil com zTaskGetTickCount, que sao
inseridas dentro do ciclo da task (FREERTOS, 2020). E definida uma frequéncia em que
deve ser executada a task e essa frequéncia é passada como parametro para a funcao. A
funcao zTaskGetTickCount salva o tempo atual em outra variavel que também ¢é passada
como parametro para vTaskDelayUntil, e apos isso, a funcao faz o cédlculo do tempo
restante para que a execugdo seja periddica. Assim, tem-se que essa frequéncia representa

o intervalo de aquisicao do sensor.

Foram implementadas também variaveis que representam a identificacao da task, o tipo de
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sensor, que identifica o periférico utilizado para obter os dados, e uma variavel de controle

que altera o fluxo de execugao para o estado de aquisicao ou de configuracao.

O FreeRTOS também permite que tarefas sejam suspensas, a partir da habilitagao do
parametro INCLUDE vTaskSuspend no arquivo de configuracao de biblioteca do sistema
operacional de tempo real. A suspensao de uma tarefa significa que ela ird esperar
indefinitivamente, sendo que nesse periodo ela ndo consome recursos de processamento até
que seja ativada pelo sistema operacional novamente. Dessa forma, a adicao ou a remocao
de um novo sensor apenas suspende a task que o representa, ou retoma a execugao, o que

também simplifica o desenvolvimento.

A ferramenta do FreeRTOS que permite esse funcionamento é a Queue, que opera como
uma FIFO (do inglés, First In First Out), onde mensagens siao adicionadas e removidas
por tasks, permitindo comunicacao entre elas. O tamanho do elemento que representa uma
posicao na fila e a quantidade de elementos sao definido na criacdo da Queue. Quando
¢é feita uma leitura de mensagem, se a fila estiver vazia, é configurado um periodo em
que ela deve aguardar a chegada de uma nova mensagem. A utilizagao do paradmetro
portMAX_DELAY faz com que a task espere indefinitivamente, até que chegue uma nova
mensagem. Nesse periodo ela entra no modo de suspensao. Alternativamente, no lugar
do parametro que suspende a tarefa, pode ser configurado o valor 0 para que ela volte a
executar imediatamente se a fila estiver vazia (FREERTOS, 2020).

3.9 Arquitetura da transmissao

Para a troca das mensagens, dois vetores de caracteres sao adicionados também as tasks,
um para tratar o pacote de configuragao, e outro para os pacotes de dados. Ambos sao
transmitidos entre as tasks utilizando o sistema de filas. O pacote de dados é passado por
referéncia para as fungoes de conversao, onde precisam ser preenchidos pela implementacao
especifica do sensor, nas posi¢oes indicadas, conforme citado no Capitulo 3. A posicao
de identificacao do sensor é preenchida pela prépria tarefa, utilizando sua variavel de

identificacao.

Cada sensor tem duas filas implementadas. Uma delas é uma fila para transmitir seus
dados, denominada zDataQueue, que é compartilhada entre todos os sensores e uma task
(Task_DATATX) que tem como unico objetivo aguardar a chegada de dados nessa fila e
imediatamente enviar esses dados para a interface serial. Isso é feito para evitar que duas
tarefas tentem utilizar a interface serial no mesmo momento, o que causaria a perda dos

dados de um dos sensores. A outra fila é para recebimento dos comandos de configuracao,
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que opera em modo de retornar a execucao imediatamente durante o estado de aquisi¢ao
caso a fila esteja vazia, para verificar se o comando de parada foi recebido, e configurada
para esperar indefinidamente no estado de configuracao, aguardando os comandos de

configuragao ou de retomada.

A tarefa responsavel em verificar a chegada de pacotes de configuragao é a Task. CONFIGRX,
que roda periodicamente verificando se foi recebido um novo pacote. Se uma nova configu-
racao foi recebida na interface serial, o pacote de configuracdo é encaminhado para a task

especificada, através da Queue que é relacionada a identificacdo no pacote.

Os parametros que podem ser alterados sdo: Retomada/Parada, identificado pelo caractere
'S", Tipo, pelo caractere "T" e Frequéncia de aquisicao, pelo caractere "F"'. Essa separacao
foi feita para simplicidade no tratamento. Os comandos sao seguidos por valores em ASCII,
que serao convertidos. O caractere "S" espera o digito zero ou um, o "F" espera quatro
digitos representando o intervalo de aquisicao e o "T" é o caso especial para configuragoes.
Os préximos digitos identificam o periférico e o valor a ser salvo, por exemplo no caso
do ADC, o comando "1T226" indica configuragao do sensor um, como tipo dois (ADC),

pardmetro "canal" (quarto digito com valor dois) e valor para esse pardmetro (seis).

A atualizacao das varidveis precisa ser realizada com a aquisicdo suspensa. Antes de
retomar a execucao é esperada a alteragao das variaveis e a configuragao dos periféricos,
até que o comando de retomada seja recebido. Esse conjunto de filas, tasks e pacotes

definem a transmissao e a arquitetura da solucao.

3.10 Arquitetura de recepcao

Os dados sao transmitidos pelo microcontrolador para a ESP8266, através de uma de suas
interfaces seriais que permitem comunicacio nos dois sentidos. Nao é esperada perda de
dados, ja que tanto a ESP8266 quanto o microcontrolador estao configurados para realizar
interrupg¢oes quando ocorre a chegada de dados na interface serial e armazenar esse dado
na memoria, em um buffer que permite que esse dado seja analisado quando possivel ou

necessario.

A ESP8266 pode ser configurada com um IP estéatico utilizando da biblioteca ESP8266WiFi
disponivel na plataforma de desenvolvimento Arduino. A biblioteca permite também a
utilizacao do parametro WIFI STA, para operacao no modo estacao, desabilitando a
capacidade do dispositivo de operar como ponto de acesso Wi-Fi para outros dispositivos,

atuando apenas como cliente e consequentemente reduzindo o esfor¢o computacional, ja



Capitulo 3. Implementacio 37

que sua funcao é apenas transmissao dos dados para a rede.

Além da configuracao da rede Wi-Fi, é preciso especificar o IP do servidor MQTT, através
da biblioteca pubsubclient, disponivel na Arduino IDE. Esse IP é o da maquina onde
foi instalado e habilitado o agente MQTT mosquitto. O agente ¢ uma solucao de cédigo
aberto desenvolvida pela fundacao Eclipse, e possibilita a instalagdo de um servigo MQTT
em maquinas Linux e Windows tornando-as servidores MQTT, capazes de permitir a
comunicagdo desse protocolo em uma rede, além de fornecer uma interface simples de
linhas de comandos para se inscrever e publicar em tépicos (LIGHT, 2017). No caso de
teste o servidor foi implementado na maquina pessoal do autor e tendo em vista apenas
a demonstracao da recepcao, o servico foi configurado da maneira mais simples, sem

autenticagao dos dispositivos conectados ou tratamento dos dados.

A configuracao da ESP8266 consiste em uma rotina que aguarda a chegada de dados
na interface serial, através da funcao Serial. Available, dados estes que sdo enviados pela
xDataQueue do sistema operacional. A partir do ID do sensor, a ESP8266 define qual o
topico MQTT que pertence ao sensor responsavel por aqueles dados e publica apenas a
parte do pacote que representa o que foi medido pelo sensor através do protocolo MQTT
via Wi-Fi. A funcao responsavel pela transmissao é a client.publish que recebe como
parametros o tépico em que sera publicado, a mensagem e a quantidade de bytes a serem

enviados.

Para o envio dos pacotes de configuracdo para o microcontrolador, a ESP8266 esta
configurada para estar inscrita no tépico “config” através da funcao client.subscribe.
Quando uma mensagem ¢é publicada nesse tépico pelo agente mosquitto, uma funcgao
chamada callback é executada na ESP8266, repassando os dados que foram recebidos por
Wi-Fi para sua interface serial, transmitindo para o microcontrolador, permitindo entdo a
configuracao remotamente. O uso do agente mosquitto, da biblioteca pubsubclient e Wi-Fi

definem a recepcao e a transmissao de dados remotamente da solugao.

3.11 Interpretador

O interpretador fica localizado no repositorio central, de onde podem ser enviados os coman-
dos para os sensores através da arquitetura do servico MQTT. O cédigo do interpretador
foi desenvolvido em Python, por ser uma linguagem amplamente utilizada, e possuir um
leitor e escritor de arquivos JSON nativamente. O cddigo recebe como entrada o arquivo
que serd lido para configurar o sensor, com o nome no formato NOME_SENSOR.json, e 1¢

o arquivo de configuracoes SPEC.json, formatados de acordo com a Seccao 3.5.
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Apos a execucgao, o interpretador envia para o usuario qual o tipo do sensor que esta sendo
configurado, se ele foi encontrado no arquivo de especificagoes e se foram definidos limites
para aquele sensor. Além disso encerra a configuragao sem alteragoes e avisa ao usuario

caso algum parametro esteja fora dos limites.

Se nao sao identificadas inconsisténcias, os comandos de configuracao sao gerados e enviados
para o agente MQTT fazer a publicacdo. O exemplo de comando a seguir foi utilizado

para configurar o sensor usado no prototipo: python3 config.py ADC1.json 2.

Para fazer a parada do sensor ou sua retomada, o cddigo recebe como entrada o comando
PARAR ou RETOMAR e o ID do sensor: python3 config.py PARAR 2. Dessa forma, o
procedimento para configurar um sensor consiste em enviar o comando de parada, aguardar
o fim do ciclo de aquisi¢ao, e fazer a traducao do arquivo de configuracao. Quando estes

passos estiverem completos, envia-se o comando de retomada.
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4 RESULTADOS

Para demonstrar as funcionalidades da arquitetura idealizada, foi desenvolvido um prototipo

com caracteristicas préoximas aos de um no IoT.

Foram realizados testes para verificar o software resultante do processo apresentado no

Capitulo 3 com as seguintes caracteristicas:

e Ser o mais proximo da realidade possivel, demonstrando uma situacao de medicao

de dados real;
o Tornar mais simples a alteracao de sensores e seus parametros;
o Demonstrar a aquisicao de dados simultanea a configuracao dos sensores;

e Demonstrar a aquisicao remota dos dados dos sensores associados a intervalos

constantes.
A Figura 12 mostra a topologia do prototipo.

ESP3266

Figura 12 — Topologia do protétipo.
A

OD) WIF] @@O
MQTT
Interface

sener
Sensor
DHT2Z 3 partir ADCD LDR

de timer EFM32GG

8L

Fonte: Producao do préprio autor.

A Figura 13 mostra a montagem do protétipo em uma protoboard, com os sensores
DHT22 e de luminosidade conectados. A plataforma utilizada para os testes foi a placa
EFM32GG, adaptada para transmissao remota através de outro dispositivo, no caso a

ESP8266. A plataforma representa sistemas modernos tipicos, com um processador de
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32 bits (Cortex-M3) e um componente para transmissao remota, permitindo todas as

vantagens apresentadas nas discussoes anteriores.

Figura 13 — Montagem do protoétipo.

Fonte: Producao do proprio autor.

O teste consistiu na elaboragao dos arquivos de configuracao e de especificagoes para
sensores ADC e para o sensor DHT22. Dois arquivos de configuragao chamados de
LDR.json e POT.json foram salvos no repositério, para representar os sensores ADC.
Destaca-se que esses arquivos JSON estao integrados ao software no repositorio, entretanto,
poderiam ser enviados para o microcontrolador em formato semelhante para serem lidos.
A reprogramacao é evitada da mesma forma, ja que havera alteracoes apenas nos arquivos,

e assim outras formas de transmitir o arquivo podem ser implementadas no repositorio.

O primeiro arquivo foi usado para recep¢ao de dados de iluminacdo do ambiente através
de um resistor fotossensivel e o segundo para leitura de um resistor variavel simulando

outro sensor ADC. A Figura 14 mostra esses arquivos e suas configuragoes.

Para o sensor de interface ndo convencional DHT22, foram criados os arquivos mostrados
na Figura 15. Esses arquivos foram utilizados para demonstrar a aplicabilidade das fung¢oes
de conversao, e apenas permitiam a troca da conversao escolhida. A primeira funcao possuia
offset de 16 bits, adquirindo a temperatura medida pelo sensor e a segunda retornava os

primeiros dados, que representavam a umidade.

A primeira etapa do teste foi a ativagao do servidor MQTT, fazendo as inscri¢bes nos
topicos "sensorl'e "sensor2", e a verificagdo da conexao da ESP ao servidor. Apéds verificar

a conexao, foi executado o interpretador com o arquivo e identificacdo do sensor desejado.
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Figura 14 — Arquivos dos sensores ADC.

LDR.json POT.json
"ADC™ | "ADC™ |
"FREQIUEMCIA": 250, "FREQUEMCIA" 250,
"NUMERO"™ 0, "MUMERQ™ 0,
"CANAL™ G, "CANAL™ T,
"REFERENCIA"™ "VDD", "REFERENCIA": "VDD",
"RESOLUCAC™ 8, "RESOLUCAD™ 12,
"CONVERSAOD" "DEC" "CONVERSAO™ "DEC"
1 h

Fonte: Producao do préprio autor.

Figura 15 — Arquivos do sensor DHT22.

DHT_TEMPERATURA json DHT_UMIDADE json

- "DHT22":{  "DHT22":{
"FREQUENCIA": 2500, "FREQUENCIA™ 2500,
"CONVERSAO" "BIN2X8X2_1 "CONVERSAO": "BIN2X8X2_0"

h 1

Fonte: Producao do préprio autor.

O interpretador gera os comandos que serao utilizados no microcontrolador e envia os
comandos através do MQTT. Além disso mostra ao usudario as informagoes e configuragoes

para O Sensor.

Apos a configuracao dos sensores ADC, o interpretador foi executado com o comando de
retomar a aquisicao, e os dados sao enviados para o repositorio. A alteracao da luminosidade
e valor do resistor variavel alteram os valores recebidos, verificando o funcionamento. A
Figura 16 mostra o exemplo das informagoes retornadas pelo interpretador além da

aquisicao dos dados.

Para a alteracao do sensor que esta sendo utilizado, é executado o interpretador com o
comando de parada, depois com a configuragdo do DHT22 para aquisi¢cao de temperatura
e finalmente, apds trocar o sensor na protoboard, com o comando de retomada. O outro
sensor nao tem sua aquisi¢ao interrompida, e imediatamente o repositorio ja comeca a

receber os dados de temperatura. O mesmo é feito para umidade.
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Figura 16 — Execugao do interpretador e aquisicdo de dados.

File Edit earch Terminal Help File Edit h Terminal Help
1634411694: New client connected from 127.8.6.1 as mosqpub|16931-douglas-
douglas@douglas-linux: $ python3 config.py POT.json 1 kee).
Configurando tipo 1 (ADC) no sensor 1 1634411694: Client mosqpub|10931-douglas-1 disconnected.
Definido valor min para frequencia: © 1634411702: New connection from 127.0.0.1 on port 1883.
Frequencia escolhida: 256ms 1634411762: New client connected from 127.08.8.1 as mosqpub]|18946-douglas-
Numeros dos ADC na placa: [] k60) .
Numeros dos canais ADC: [0, 1, 2, 3, 4, 5, 6, 7] 1634411762: Client mosqpub|16946-douglas-1 disconnected.
Referencias de tensao permitidas: ['vDD'] 1634411702: New connection from 127.6.8.1 on port 1883.
1634411702: New client connected from 127.8.6.1 as mosqpub|16941-douglas-
k6o).
¢ - 1634411702: Client mosqpub|10941-douglas-1 disconnected.
H 1634411704: New connection from 127.0.0.1 on port 1883.
Numero do canal escolhido: 7 1634411704: New client connected from 127.8.0.1 as mosqpub|10943-douglas-
Referencia escolhida: VDD kée).
valor resolucdo escolhido: 12 1634411764: Client mosqpub|16943-douglas-1 disconnected.
Conversao escolhida: DEC 1634411729: New connection from 127.6.8.1 on port 1883.
Gerando comandos 1634411729: New client connected from 127.0.8.1 as mosqpub|10946-douglas-
kee).
1634411729: Client mosqpub|10946-douglas-1 disconnected.
1634411731: New connection from 127.0.0.1 on port 1883.
1634411731: New client connected from 127.08.8.1 as mosqpub]|18948-douglas-
kée).
1634411731: Client mosqpub|16948-douglas-1 disconnected.
douglas@douglas-linux:~/pg2$ python3 config.py LDR.json 2

douglas@douglas-linux: ~

File Edit View Search Terminal Help
536#115

21#485
21#406
21#407
21#408
21#409
21#410
21#411
22#412
22#413
21#414
21#415
21#416
21#417
21#418
21#419
21#420
21#421

Fonte: Producao do proprio autor.

Um video foi gravado com o protétipo em funcionamento e disponibilizado no YouTube.!

Como demonstrado na implementacao do sensor ADC, que somente envolve interfaces
comuns e demanda uma rotina de conversao simples, basicamente a tinica necessidade é

alterar o arquivo de configuragao.

Como demonstrado na implementacao do sensor DHT22, a adaptagao de com caracteristicas
nao convencionais envolve muitos passos: configuracao dos periféricos, elaboragdo da rotina
de conversao (se necessario), adaptacao para o formato dos pacotes e elaboragao do arquivo
de configuracao. Entretanto, os passos sao relativamente simples e o teste demonstra que
apés a implementagao o uso nao é complexo. As caracteristicas de interfaceamento e de
conversao passam a fazer parte da capacidade do né, e podem ser usadas em novos sensores

e a utilizagdo deste depende apenas das alteragoes nos arquivos de configuragao.

Uma limitagao bastante impactante na utilizagdo do programa é o fato de ser necessario
aguardar o fim de um ciclo de aquisicao para alteracao das configuragoes dos sensores, o

que degrada a experiéncia do usuario, ja que alguns sensores, como é o caso do préprio

L https://youtu.be/5BVYbPzZWRwS
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DHT?22 usado no teste, podem ter intervalos de aquisicao relativamente longos.

Apesar de nao ser esperado perda dos dados por falta de conectividade, ja que ha a utilizacao
de buffers e protocolo TCP, o sistema de filas nao foi configurado para armazenar os dados
mais recentes. A partir do momento que os buffers ficarem cheios, os préximos dados serao
descartados. Entretanto, essa limitacao pode ser contornada utilizando as ferramentas de
manipulagao de filas do FreeRTOS, retirando o dado antigo da fila e adicionando o novo

conforme o necessario, por exemplo.
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5 CONCLUSOES E TRABALHOS FUTUROS

Foi apresentada uma prova de conceito para uma arquitetura que é capaz de simplificar a
alteracao de parametros e troca de sensores com interfaces comuns, e permitir o uso de
interfaces nao convencionais em aplica¢oes no contexto IoT. No caso de testes, foi realizado

o monitoramento de temperatura, umidade e luminosidade em um ambiente.

Foi desenvolvida uma arquitetura que permite a recep¢ao de comandos de configuracao de
forma remota para acesso direto ao periférico relacionado a interface do sensor. Assim,
a alteracao de sensores que utilizam de interfaces ja implementadas no sistema pode ser
realizada sem recompilacao de software, evitando a necessidade de ferramentas especificas

e parada do sistema.

A partir de um software baseado em sistema operacional de tempo real, o prototipo é capaz
de fazer aquisicao de dados remotamente em uma aplicacdo IoT de forma robusta, com

varias aquisi¢oes simultaneas e reconfiguracoes interferindo minimamente na operagao.

O aprimoramento do protétipo, buscando otimizar a operacao e remover as limitacoes sao
sugestoes de trabalhos futuros. Por exemplo, avaliar as ferramentas de criacdo dindmica
de tarefas do FreeRTOS, para permitir mais sensores atuando simultaneamente. As
ferramentas de suspensao de tarefas e filas do FreeRTOS também podem ser avaliadas para
evitar aguardar o fim da aquisicao e a perda dos dados recentes quando as filas estiverem

cheias.

Testar o programa em outras plataformas modernas compativeis com as ferramentas e
a inclusdo de sensores que utilizam outros periféricos da placa, como I?C ou uma das

interfaces UART, e adicionar fungoes de conversao irao ampliar a abrangéncia do projeto.

A prova de conceito mostra que transmitir os arquivos de configuragdo para a memoria do
microcontrolador em um formato compativel com o que é lido do arquivo no repositoério
nao ¢ complexo. Isso permitiria simplicidade no protocolo de transmissao remota das
configuragoes. As capacidades de cada né podem ser registradas no banco de dados e

verificada a validade antes do envio.

Além disso, implementar uma sinalizagao de desativacao do sensor e adicionar ao repositorio
central um banco de dados com interfaces graficas, permitindo uma visualizagao mais

clara dos dados, sao trabalhos que poderao aprimorar a experiéncia do usuario.
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